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Konu Ozeti : Bir bilisim sirketinin Kkisisel veri ihlali bildirimi

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

Veri sorumlusu Sirketin sistemlerine siber saldiri gerceklestirilerek sistemlerinde yer alan
verilerin elde edilmeye calisildig,

« Pilot adi verilen uygulamada debugging 06zelliginin acik oldugu ve sirket igin sistem
gelistirmesi yapan gelistiricilerin bu 6zelligi kullanarak uygulamadaki hatalari tespit ettigi ve
iyilestirme gerceklestirdigi,

« ihlale konu siber saldiri ile Pilot uygulamasina internet {izerinden erisim saglamaya calisan
kisinin(lerin), uygulamaya daha ©nce giris yapmis kisilere ait “PHPSESSID” degerini elde
ettigi ve Pilot uygulamasina erisim sagladigi,

« Debugging 06zelliginin acik olmasinin sebebinin sisteme internet Uzerinden erisilerek
gelistirmelerin yapilmasina olanak saglamak oldugu, ancak bu durumun internet Gzerinden
siber saldirilar gerceklestirilerek sisteme erisilmesine olanak tanidigt,

« Sistemde saldirganlar tarafindan erigilen verilerin neler oldugunun net bir sekilde tespit
edilemedigi ancak veri sorumlusunun sistemlerinde yer alan verilerin timi dikkate alindiginda
sistemde 65.993 kisinin yer aldig1, bu kisilerin sadece teklif almis, tyelik olusturmus, herhangi
bir sekilde hizmet almis, aktif olan ve olmayan kisileri icerdigi,

« llgili kisilere iligkin sistemde yer alan kayitlarin 1259 sézlesme, 701 alan adi bagvuru dosyasi
(icerisinde imza sirkdleri, vergi levhasi ve kisi kimlik fotokopisi kayitlari) oldugu,

« Sistemde ayrica 50.000 kredi karti bilgisi yer aldigi, ancak bu kredi karti bilgilerinin blyuk
cogunlugunun son kullanma tarihinin ge¢cmis oldugu ve kullanilamayacagi, sadece 8000
kartin aktif oldugunun tespit edildigi,

« ihlalden etkilenen kisi kategorilerinin miisteriler ve potansiyel miisteriler oldugu,

« Saldirganlarin hangi verilere eristiklerinin tespit edilemedigi, sistemde yer alan verilerin kimlik,
iletisim, islem glvenligi (kullanici adi ve parola bilgileri), 6deme Bilgileri (kredi karti numarasi)

oldugu,
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» Ele gecirilen kredi karti bilgilerinin 2018 tarihi 6ncesinde veri sorumlusu Sirkete aktarilan
bilgiler oldugu, 2016 tarihi itibari ile 6deme hizmetlerinde iyilestirme calismalari kapsaminda
bir proje baslatildigi, 2018 yil itibariyle kredi karti bilgilerinin yetkilendirilmis ddeme hizmet
saglayicilar1 Gzerinden toplanmakta ve onlar tarafindan saklanmakta oldugu,

« Veri ihlalinden dogrudan etkilenen 06zel nitelikli bir veri bulunmadigi, ancak tuzel Kisi
mdisterilerin imza sirkilerinin ekinde yer alan eski kimlik fotokopilerinde kan grubu ve din
bilgisi hanelerinin bulundugu ve bazi imza sirkilerinde kimlik fotokopisinin arka ylzunin de
yer alabildigi dikkate alinarak; bazi musteriler i¢in saldirganlarin bu verilere de erisme ihtimali
olabilecegdi,

« Sistemde yer alan tim kayitlarin incelendigi ve sayimlarda (imza sirkllerlerinde yer alan
kimlik fotokopileri de dahil) 1.784 adet eski kimlik fotokopisinin arkali 6nli yuzindn
bulundugunun tespit edildigi,

« ihlalden etkilenen tiim miisterilere e-posta géndermek suretiyle bildirimde bulunuldugu, bir
kisim musterilere mimkin oldugunca telefonla da bilgilendirme gerceklestirildigi

ifadelerine yer verilmistir.

S0z konusu bildirimin incelenmesi neticesinde Kigisel Verileri Koruma Kurulunun 12/03/2020 tarih
ve 2020/216 sayil sayili Karari ile;

« Sistemde saldirganlar tarafindan erisilen verilerin neler oldugunun net bir sekilde tespit
edilememesinin, veri sorumlusu tarafindan sizma veya herhangi bir anomali olup olmadiginin
belirlenmesi noktasinda kontrol ve uyari mekanizmalarinin etkin bir sekilde kullaniimadiginin
gostergesi oldugu,

« Veri sorumlusu tarafindan hangi Kkisisel verilerin etkilendiginin tespit edilemedigi ancak
sistemlerde 65.993 kisinin yer aldigi, bu kisilerin sadece teklif almig, Gyelik olusturmus,
herhangi bir sekilde hizmet almig, aktif olan ve olmayan kisileri icerdigi, bu kisilerden 1.784
tanesinin eski kimlik fotokopisinin arkali 6nli ylizinidn bulundugu ayrica 50.000 kredi karti
bilgisi yer aldig,

« Veri sorumlusunun kredi karti bilgilerinin biyik ¢ogunlugunun son kullanma tarihinin gegmis
oldugu ve kullanilamayacagi, sadece 8000 kartin aktif oldugu, 2018 yil itibariyle kredi karti
bilgilerinin yetkilendiriimis 6deme hizmet saglayicilari tzerinden toplandigi ve onlar tarafindan
saklandigi bu cercevede veri sorumlusunun 6deme sistemini degistirmis olmasina ragmen
sistemde bulunan kredi karti bilgilerini imha etmeyerek 6698 sayili Kisisel Verilerin Korunmasi
Kanununun ("Kanun") 4. Maddesinin 2. Fikrasinin (b) ve (¢) bendine aykiri hareket ettigi,
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« Sirket disindan erisim i¢in glivenlik amaciyla VPN ile Sirket IP'sine baglanildigi ve kisilere dzel
kullanici adi ve VPN sifresi verildigi, saldirganlarin da sisteme SFTP ve VPN araciligi ile
baglandi§i, ihlalden sonra 29.01.2020 tarihinde yapilan ve veri sorumlusu tarafindan
Kurumumuza gonderilen sizma testinde ozellikle web uygulamalarinda yuksek ve orta
seviyede acikliklarin tespit edildigi g6z 6nitne alindiginda bu durumun veri sorumlusu
tarafindan gerekli teknik tedbirlerin alinmadiginin géstergesi oldugu,

o Veri sorumlusunun https://www.**** com.tr adresinde domain ve hosting hizmetlerinin satin
alindigi ekranlari incelendiginde satin alma sireclerinde kimlik ve iletisim bilgilerinin talep
edildigi ancak herhangi bir aydinlatma metninin bulunmadigi g6z 6nine alindiginda veri
sorumlusunun 6698 sayili Kisisel Verilerin Korunmasi Kanunu kapsaminda yukumlaliklerini
yeterli seviyede yerine getirmedigi kanaatine varildigu,

« Veri sorumlusu tarafindan ihlal 6ncesi alinmasi gereken teknik tedbirlerin (cift faktor 6zelligi
olan sistemlerde bu 6zelligin aktiflestiriimesi, VPN erisimde kullanilan sertifikalarin
yenilenmesi, c¢alisanlarinin e-posta erisimlerinin iki asamali kimlik dogrulama olarak
guncellenmesi, log kayitlarinin adli olaylarda kanit niteliginde kullanilabilmesi igin zaman
damgasiyla damgalanmasi, loglarin korelasyonunun saglanmasi vb.) ihlal sonrasi devreye
alinmasinin gerekli teknik ve idari tedbirlerin alinmadi§inin gostergesi oldugu

degerlendirmelerinden hareketle, Kanunun 12. maddesinin 1 numarali fikrasi ¢ercevesinde veri
guvenligini saglamaya yonelik gerekli teknik tedbirleri almayan veri sorumlusu hakkinda Kanunun
18. Maddesinin 1. Fikrasinin (b) bendi uyarinca 450.000 TL idari para cezasinin
uygulanmasina,

« Veri ihlalinin 09.10.2019 tarihinde 14:04’de gerceklestigi, 11.10.2019 tarihinde saat 14.04’'de
veri sorumlusu tarafindan tespit edildigi, 14.10.2019 tarihinde Kurula 72 saat icinde
bildirildigi dikkate alindiginda bu hususta yapilacak bir islem bulunmadigina

karar verilmistir.
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Karar Tarihi :20/04 /2021

Karar No : 2020 /407

Konu Ozeti : Bir hastanenin veri ihlali bildirimi

Veri sorumlusu bir hastane tarafindan Kuruma intikal ettirilen veri ihlal bildiriminde;

Veri ihlalinin; hastanede calisan hekimin hastalarina ait dosyalarin arsivden alinarak kendisinin
talimatiyla bazi hastane ¢alisanlari araciligiyla hastane disina ¢ikarilmasiyla gerceklestigi,

Veri ihlalinin; dosyalarn hastane disina ¢ikarmaya tesebbis eden bir ¢alisanin gorilmesinden
17 giin sonra kamera kayitlarinin incelenmesi neticesinde tam olarak tespit edildigi,

ihlalden; 789 hastanin etkilendigi,

inlalden; kimlik, iletisim, saglik bilgileri ve genetik verilerin hasta kartinda yer alan bilgiler (T.C
Kimlik numarasi, adi, soyadi, baba adi, ana adi, sosyal givenlik numarasi, 6zel sigorta,
anlasmali kurum, calistigi kurum, uyrugu, dogum tarihi, cinsiyet, medeni hali, kan grubu,
meslegi, vergi dairesi, vergi numarasi, adres, posta kodu, e-posta, ev telefonu, is telefonu, cep

telefonu, son randevu cep ve ev telefonu, sigortali durumu, emekli olup olmadigi, police no,
engel durumu, calisan adi, tedavi olunan doktorlar ve branglar gibi bilgiler) ile hasta dosyasi
anamnez iceriginin (kullandigi ilaglar, aliskanliklar, alerjik 6ykisl, soygecmis, psikolojik durum,
bulgular, laboratuvar tetkikleri, dntani, tani, tedavi ve bakim plani, gecirmis olunan hastaliklar,
ameliyatlar vb. bilgiler) etkilendigi

ifadelerine yer verilmigtir.

Veri ihlal bildiriminin Kurumumuzun yetki ve gorev alani cercevesinde incelenmesi neticesinde;
Kisisel Verileri Koruma Kurulunun 20/04/2021 tarih ve 2021/407 sayili Karari ile,

« inlalden 789 hastanin etkilendigi ancak karakol tutanagina gore tespit edilen 54 adet hasta
dosyasinin geri alinarak yedieminlige teslim edildigi, geri kalan dosyalarin akibetinin ise
bilinmedigi dikkate alindigindan hasta dosyalarinin kaybolmasi durumunun énlenemedigi ve bu
durumun s6z konusu hasta dosyalarinin kaybolmasina yonelik risklerin azaltiimasina dair yeterli
tedbirlerin alinmadigini gosterdigi,

« ihlalden; kimlik, iletisim, lokasyon, 6zlik, genetik veri, saglik verileri gibi veri kategorilerine ait
¢cok sayida kisisel verinin ve 06zel nitelikli kisisel verinin etkilenmis oldugu hususunun ilgili
kisilerin ihlal sebebiyle 6nemli olumsuz etkilere maruz kalmalari olasiliginin bulundugunun
gostergesi oldugu,
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« ihlal ile ilgili olan calisanlarin, saglik verileri ve genetik veriler de dahil olmak iizere &zel
nitelikli cok sayida Kkisisel verinin islenme surecinde yer aldigi g6z 6ninde
bulunduruldugunda; veri sorumlusu tarafindan calisanlara tanimlanan kisisel verilerin
korunmasi egitiminin tamamlanmasinin saglanmadigi, eski c¢alisanin kisisel verilerin
korunmasi ile ilgili egitim almis olmasina ragmen arsiv odasindaki belgelerin tasinmasina
yardim ettiginin anlasildigi dikkate alindiginda Kisisel Verileri Koruma Kurulunun 31/01/2018
Tarihli ve 2018/10 Sayili "Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca
Alinmasi Gereken Yeterli Onlemler” ile ilgili Kararinda yer alan “Ozel nitelikli kisisel verilerin
islenmesi stireclerinde yer alan galisanlara yénelik, a) Kanun ve buna bagli yénetmelikler ile
Ozel nitelikli kisisel veri glivenligi konularinda diizenli olarak egitimler verilmesi,...gerekir.”
ifadesine aykiri olarak veri sorumlusu tarafindan calisanlara kisisel verilerin korunmasina
yonelik yeterli egitimin verilmediginin gdstergesi oldugu,

« ihlal siiphesini doguran olaylarin bulunmasina ragmen; ihlalin 17 giin sonra tespit ediimesinin
veri sorumlusu tarafindan kisisel veri guvenligi politika ve prosedurlerinin iyi bir sekilde
hazirlanmadigi veya takip edilmedigi, ayrica bu durumun alinan mevcut giivenlik énlemlerinin
etkili kullanilamadi§i hususlarinin gdstergesi oldugu,

« inhlali gerceklestiren ve diger calisanlarin Bashekimligin izni ve onayi bulunmaksizin, eski
calisanin ve ayni yerde yer alan bir sirket calisaninin arsiv odasina girebildigi ve hasta
dosyalarini disar c¢ikarabildigi, ayrica s6z konusu durumun kamera kayitlarinda gortilmesine
ragmen 1 ayl askin slre boyunca ihlalin devam ettigi ve kamera kayitlarinin ancak ihlal
anlasildiktan sonra kontrol edildigi hususunun Kisisel Verileri Koruma Kurulunun 31/01/2018
Tarihli ve 2018/10 Sayil Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca
Alinmasi Gereken Yeterli Onlemler" ile ilgili Kararinda yer alan “... Bu ortamlarin fiziksel
glivenliginin saglanarak yetkisiz giris ¢ikislarin engellenmesi...gerekir.” ifadesine aykiri olarak
kamera kayitlarinin kontroliniin ve hastalara ait kayitlarin tutuldugu arsiv odasina yetkili
olmayan kisilerin girmemesini saglayacak yeterli idari tedbirlerin ainmadigini gdsterdigi,

o inlalin gerceklesmesinden o©nce, Kisisel Verileri Koruma ve Bilgi Givenligi Kurulu
olusturulmasina, Veri Ihlali Mudahale Plani hazirlanmasina ve KVKK kapsaminda ilgili
kisilerden veya kurumlardan gelecek talepleri karsilamak tzere algoritma olusturulmasina
ragmen; yedieminlige teslim edilen hasta dosyalarinin hastane arsivindekilerden daha fazla
veri icerdiginin ihlalden sonra tespit edildigi hususlarinin Kisisel Veri Guvenligi Rehberi’nin
“Kisisel Veri Givenligi Politikalarinin ve Proseddirlerinin Belirlenmesi” basligi altinda yer alan
“Kisisel veri givenligine iliskin belirlenecek dogru ve tutarli politika ve proseddrler, veri
sorumlusunun calisma ve isleyisine uygun sekilde entegre edilmelidir. Veri sorumlularinca
politika ve prosedtirler iyi bir sekilde ve zamaninda hazirlanamadiginda, sorunlu alanlar
belirlenemediginde veya mevcut glivenlik énlemleri kullanilamadiginda kisisel veri glvenlik
seviyesi yeteri kadar saglanamamaktadir.” ifadelerinde yer aldigl Uzere; veri sorumlusu
tarafindan alinan mevcut guvenlik onlemlerinin iyi bir sekilde hazirlanmamasi veya
kullanamamasi nedeniyle ihlalin tespit edilmesi ve dnlenmesine yonelik tedbirlerin zamaninda
ve yeterli 6lctide alinamadig,
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« Izinsiz olarak hastaneden c¢ikarilan bircok hasta dosyasinin akibetinin halen bilinmemesinin
“Kisisel Veri Glivenligi Rehberi’nin “Mevcut Risk ve Tehditlerin Belirlenmesi” basligi altinda
yer alan “Kisisel verilerin glivenliginin saglanmasi igin 6ncelikle veri sorumlusu tarafindan
islenen tim kisisel verilerin neler oldugunun, bu verilerin korunmasina iliskin ortaya
cikabilecek risklerin gerceklesme olasiliginin ve gerceklesmesi durumunda yol acacagi
kayiplarin dogru bir sekilde belirlenerek buna uygun tedbirlerin alinmasi gerekmektedir. Bu
riskler belirlenirken; Kisisel verilerin 6zel nitelikli kisisel veri olup olmadigi, Mahiyeti geregi
hangi derecede gizlilik seviyesi gerektirdigi, Guvenlik ihlali halinde ilgili kisi bakimindan ortaya
cikabilecek zararin niteligi ve niceli§i dikkate alinmalidir. Bu risklerin tanimlanmasi ve
onceliginin  belirlenmesinden sonra; s6z konusu risklerin azaltiimasi ya da ortadan
kaldirlimasina yénelik kontrol ve ¢bzim alternatifleri; maliyet, uygulanabilirlik ve yararllik
ilkeleri dogrultusunda degerlendirilmeli, gerekli teknik ve idari tedbirler planlanarak
uygulamaya konulmalidir ...” ifadelerine aykiri olarak hasta dosyalarinin kaybolmasi
durumunun 6nlenemedigi veya kaybolmasi halinde risklerin azaltiimasina dair yeterli tedbir
alinmadigini gosterdigi

dikkate alindiginda Kanunun 12. Maddesinin 1 numarali fikrasi cergevesinde veri givenligini
saglamaya yonelik gerekli tedbirleri almayan veri sorumlusu hakkinda kabahatin haksizlik icerigi,
veri sorumlusunun kusuru ve ekonomik durumu da g6z 6nunde bulundurularak Kanunun 18 .
maddesinin 1. Fikrasinin (b) bendi uyarinca 450.000 TL,

- ihlalin tespit edilmesinden 25 giin sonra Kuruma bildirildigi,
- lilgili kisilerden hastaneye gelen bir kisi disinda, hig birine ihlalin bildirilmemis oldugu

hususlari dikkate alindiginda Kanunun 12. Maddesinin 5 numarali fikrasi hikmi ve Kisisel Veri
ihlali Bildirim Usul ve Esaslarina iliskin Kisisel Verileri Koruma Kurulunun 24.01.2019 tarih ve
2019/10 sayili Kararinda yer alan ‘en kisa slrede’ ifadesinin 72 saat olarak yorumlanmasina
yonelik ifadeleri ¢cergcevesinde bildirim yukimlalugini yerine getirmeyen veri sorumlusu hakkinda
kabahatin haksizlik icerigi, veri sorumlusunun kusuru ve ekonomik durumu da goéz 6ninde
bulundurularak Kanunun 18. Maddesinin 1. Fikrasinin (b) bendi uyarinca 150.000 TL

olmak lizere toplam 600.000 TL idari para cezasi uygulanmasina,
ilgili kisilere Kurulun 24.01.2019 tarih ve 2019/10 sayili Kararinda yer alan hususlari iceren bir

bildirim yapilarak sonucundan Kurula bilgi verilmesi hususunda veri sorumlusunun
talimatlandiriimasina

karar verilmistir.
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Konu Ozeti : Bir otoyol isletmesinin veri ihlal
bildirimi hakkinda karar

i

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

« ihlalin; calisanlarin kendi riza ve talepleri ile yazili ve imzali olarak veri sorumlusuna ilettikleri
kisisel e-posta adreslerinin sisteme islenmesinden sonra bordro programi (zerinden bu
hesaplara gonderilen bordrolarda, gonderilen kisilerin kendisine ait olmayan ancak ayni sirket
calisani olan baska calisanlara ait bordroyu ve dolayisiyla baskasina ait ad, soyad, TC Kimlik
No ve sicil numarasi goruntilemesi seklinde gerceklestigi, maas bilgisinin ise herkeste ayni
jenerik bilgisinin goruntulendigi,

- ihlalin sistemsel bir hata sebebiyle hatall e-posta génderimi neticesinde meydana geldigi ve bu
teknik hatanin da bordro sisteminde Turkce dili icin bir cihaz turd tanimli olmamasi nedeni ile
programin bordro zarflarini anlik géndermek yerine 6ncelikle kuyruga gonderip oradaki kayitlari
sonrasinda e-posta atmak yontemini kullanmasi nedeniyle yasandig,

« Ihlalden etkilenen kisi ve kayit sayisinin 489 oldugu,
ifadelerine yer verilmistir.

Veri ihlal bildiriminin Kurumumuzun yetki ve goOrev alani gergevesinde incelenmesi neticesinde;
Kisisel Verileri Koruma Kurulunun 25.03.2021 tarih ve 2021/311 sayili Karari ile;

« Yaplilan inceleme surecinde, kurul kararina istinaden veri sorumlusuna goénderilen tebligatta, “...
Calisanlarin kendi riza ve talepleri Gzerine sunduklar yazili beyan dilek¢esinde yer alan kisisel
e-posta adreslerinin sisteme islendigi ve bu kisisel e-postalarin kullanildigi, ancak neden kisisel
e-posta yerine sirket e-postasina gonderim gerceklestiriimedigi...” ile ilgili bilgi istenmistir. Bu
talebe cevaben veri sorumlusu, “Sirketimiz, calisanlarinin biylik bir cogunlugu sahada bulunan
bir organizasyon yapisina sahiptir. Bu itibarla tiim c¢alisanlarimiza sirketimiz tarafindan
tanimlanmis bir e-posta hesabi bulunmadidi, keza sirket e-posta hesaplarina sirketin erisim
olanag! bulundugu da dikkate alinarak bu bildirimlerin c¢alisanlarimizin kisisel e-posta
hesaplarina yapilmasinin daha uygun olacagi degerlendirilmistir.” seklinde bir geri donus
yapiimistir. Bu durum, calisanlara yanlslikla giden bordrolarin silinip silinmediginin kisisel e-
posta hesaplarindan (bircok e-posta sunucusu icerdigi icin) kontrol imkéni bulunmadigindan

ihlalin, ashnda veri sorumlusunun belirttigi gibi sadece teknik aksaklik degil; s6z konusu
¢alisanlara kurumsal e-posta hesabi agmayarak ve bu hesaplar tGstiinden bordro génderimi
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yapmayarak ihlalin idari eksiklikten de kaynaklanmasina sebep olundugu,

. Kisisel Veri Guvenligi Rehberi (Teknik ve idari Tedbirler) 3.2 maddesi Kisisel Veri
Guvenliginin Takibi bashginda “...Calisanlarin sistem ve servislerdeki glivenlik zaafiyetlerini
ya da bunlari kullanan tehditleri bildirmesi igin resmi bir raporlama prosedtiri olusturulmasi
gerekmektedir.” ifadesine ve 2.1. Mevcut Risk ve Tehditlerin Belirlenmesi basliginda “Kisisel
verilerin glvenliginin saglanmasi i¢in 6ncelikle veri sorumlusu tarafindan islenen tim kisisel
verilerin neler oldugunun, bu verilerin korunmasina iliskin ortaya cikabilecek risklerin
gerceklesme olasiliginin ve gerceklesmesi durumunda yol acacadi kayiplarin dogru bir
sekilde belirlenerek buna uygun tedbirlerin alinmasi gerekmektedir...” ifadesine gore ihlale
konu olan riskin veri sorumlusu tarafindan degerlendiriimedigi,

« Veri sorumlusu tarafindan aydinlatma yukumlalugine uyularak ve ilgili kisilerin agik rizasi
alinarak e-postalarin goénderildigi belirtiimekle birlikte aydinlatma metninin ilgili kisileri bu
hususlara iliskin olarak yeterince bilgilendiren bir metin olmadigi ve kisilere herhangi bir baska
secenek birakmadiginin goérulduga,

» 31.05.2019 tarihli ve 2019/157 sayili Kurul Kararinda de belirtildigi Gzere, kurumsal e-posta
hizmetinin sunucularinin yurt disinda olan veri sorumlularindan/veri isleyenlerden temin
edilmesi durumunda saklama hizmetlerinin de 6698 sayili Kanunun 9. Maddesi hikiumlerine
uygun olarak gerceklestiriimesi gerektigi, veri sorumlusu tarafindan Kurumsal e-posta hizmeti
alinmadan calisanlarin sahsi e-posta hesaplarinin calistiklari iglerle ilgili e-posta
gbnderiminde kullaniimasinin  verilerin farkh Ulkelerde saklanmasi durumunu ortaya
cikarabilecegi ve veriler Gzerinde kontrol kaybina neden olabilecegi

hususlar dikkate alindiginda, Kanun’'un 12. Maddesinin 1. Fikrasi ¢ercevesinde veri guvenligini
saglamaya yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda kabahatin
haksizlik igerigi, veri sorumlusunun kusuru ve ekonomik durumu da g6z 6ninde bulundurularak
Kanunun 18. Maddesinin 1. Fikrasinin (b) bendi uyarinca 60.000 TL idari para cezasi
uygulanmasina,

karar verilmistir.
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Yayim Tarihi : 05/07 /2021

Karar Tarihi :16 /06 /2020

Karar No : 2020/466

Konu Ozeti : Bir sigorta sirketinin acentesinde gerceklesen
veri ihlali hakkinda

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

ihlalin veri sorumlusu Sigorta sirketinin bir acentesinde isletmelerine ait bilgisayar ekranina bir
hacker tarafindan erisim saglanmasiyla gercgeklestigi,

« ihlalin; veri isleyenin verdigi sikayetci ifade tutanadi ile anlasildig, ilgili tutanada gére; Acente
tarafindan kullanilan bilgisayarlarda yazisma ekraninin acildigi, yetkisiz kisinin bu ekran

aracihgiyla iletisim kurup fidye istedigi, saldirinin bu sekilde tespit edildigi,

« Ihlalin 13.02.2020 tarihinde gerceklestigi, 20.02.2020 tarihinde tespit edildigi ve 22.02.2020
tarihinde Kurumumuza bildirildigi,

« ihlalden etkilenen kisisel veri kategorilerinin kimlik ve finans verileri oldugu,
« Ihlalden etkilenen kisi sayisinin 172 oldugu,

« Acente yetkilisinin ihlalin gerceklesmesinden sonra kisisel verilerin korunmasi ile ilgili egitim
aldigr,

ifadelerine yer verilmigtir.

Veri ihlal bildiriminin Kurumumuzun yetki ve gorev alani ¢ercevesinde incelenmesi neticesinde;
Kigisel Verileri Koruma Kurulu'Onun 16.06.2020 tarih ve 2020/466 sayili Karari ile;

« Veri ihlalinin 13.02.2020 tarihinde veri isleyenin sistemlerine yetkisiz erisim saglanmasiyla
gerceklestigi, inlalin veri sorumlusu tarafindan 20.02.2020 tarihinde tespit edildigi,

« Veri sorumlusu sigorta sirketinin, veri isleyen acenteye donanimi kendilerinin temin etmedigi,
vakaya konu bilgisayarin veri isleyenin kendisine ait oldugu, bu nedenle bilgisayar Gizerinde
veri isleyenin kendi aktivite ve kullanici kayitlarinin veri sorumlusu tarafindan yonetilmedigi ve
sizma testlerinin yapiimadi§i hususlarini belirtildigi, ayrica; Acente Bilgi Givenligi ilkeleri

dokiimaninda; Acentelerin bilgi givenligi politikasina uyumlu olmasini temin etmek icin, Bilgi
Giivenligi veya Risk Yonetimi ve i¢ Kontrol birimleri tarafindan denetlemelerin yapilabilecegi
ve gerektigi takdirde ve periyodik olarak kurum disi bagimsiz kaynaklara guvenlik ile uyum
test ve denetlemelerin yaptirildigi ifadelerine de yer verilmis olmasina ragmen veri isleyenin
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herhangi bir sekilde denetlenmemesinin, Kurumumuz tarafindan yayinlanan Kisisel Veri
Giivenligi Rehberinin (Teknik ve idari Tedbirler-Rehber) 2.5 maddesinde "Veri isleyenler ile
lligkilerin Yonetimi” bash@i altinda; “..veri sorumlularinin, hizmet alirken séz konusu veri
isleyenlerin kisisel veriler konusunda en az kendileri tarafindan saglanan glivenlik seviyesinin
saglandigindan emin olmalari gerekmektedir. Zira Kanunun 12. Maddesinin 2. Fikrasi geregi
veri isleyenler de kisisel verilerin glivenliginin saglanmasi konusunda veri sorumlusuyla
mdistereken sorumludur.” ifadelerine aykirilk teskil ettigi,

« Veri sorumlusu tarafindan; ilgili bilgisayar hemen olayin akabinde formatlandigi icin herhangi
bir arastirmanin yapilamadi§i, herhangi bir kisisel veriye erisilip erisiimediginin tespit
edilmedigi, veri isleyenin ifadesine istinaden ara¢ ruhsati Gizerinde bulunan kimlik bilgileri ile
kredi karti bilgileri kategorilerinin segildigi belirtiimis olup bu durumun Rehber’in 3.6.
maddesinde; “Kisisel Verilerin Yedeklenmesi” basligi altinda; “...Kisisel verilerin herhangi bir
sebeple zarar gbérmesi, yok olmasi, calinmasi veya kaybolmasi gibi hallerde veri
sorumlularinin yedeklenen verileri kullanarak en kisa slirede faaliyete gecmesi...” ifadelerine
aykirihk teskil ettigi,

« Acente yetkilisinin kisisel verilerin korunmasi ile ilgili egitimi veri ihlalinin gerceklesmesinden
sonra almis oldugu, Rehberin 2.2. maddesinde; “Calisanlarin Egitiimesi ve Farkindalik
Calismalar’” basliginin altinda; “...calisanlarin, kisisel verilerin hukuka aykiri olarak
aclklanmamasi ve paylasilmamasi gibi konular hakkinda egitim almalari, ¢calisanlara yénelik
farkindalik ¢calismalari yapiimasi ve givenlik risklerinin belirlenebildigi bir ortam olusturulmasi
kisisel veri givenliginin saglanmasi bakimindan ¢ok Gnemlidir. Veri sorumlusu nezdinde
calisan herkesin hangi konumda calistigina bakilmaksizin kigisel veri glivenligine iliskin rol ve
sorumluluklari, gbérev tanimlarinda belirlenmeli ve calisanlarin bu konudaki rol ve
sorumlulugunun farkinda olmasi saglanmalidir.” ifadelerine aykiri olarak veri sorumlusu
tarafindan egitim ve farkindalik calismalarinin yapilmasinin veri sorumlusu tarafindan
saglanmadig,

« Veri isleyenin Windows 7 Professional x64 isletim sistemini kullandigi, Windows’un resmi
sayfas| Uzerinden yapilan duyuruda; Windows 7 isletim sisteminin 14.01.2020 tarihinden
itibaren artik yeni Microsoft Security Essentials yiklemelerini desteklememekte oldugundan
tim musterilerin en iyi givenlik secenegdi olan Windows 10 ve Windows Defender Virlisten
Koruma'ya gecmelerini onerildigi, Rehberin 2.3 maddesinde; Kisisel Veri Gulvenligi
Politikalarinin ve Proseddrlerinin Belirlenmesi bashgi altinda; “...hemen hemen her yazilm ve
donanimin bir takim kurulum ve yapilandirma islemlerine tabi tutulmasi gerektigi, ancak
yaygin sekilde kullanilan bazi yazilimlarin ézellikle eski sdrimlerinin belgelenmis guivenlik
aciklarr bulunmakta...” oldugunun belirtildigi, bahsi gecgen isletim sisteminin hélihazirda eski
bir sirim oldugu ve 14.01.2020 tarihinden itibaren guvenlik korumasiyla ilgili glincellemeleri
desteklemedigi hususlarinin gerekli glvenlik 6nlemlerinin veri sorumlusu ve veri isleyen

tarafindan tam olarak alinmadigini gdsterdigi,
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« Veri igleyen tarafindan veri ihlali 6ncesinde anti-viris yaziliminin hi¢ kullaniimamakta
olmasinin Rehber’in 3.2 maddesinde “Siber Glvenligin Saglanmasi bashgi altinda”; “... Kotd
amacli yazilimlardan korunmak icin ayrica, bilgi sistem agini dlizenli olarak tarayan ve
tehlikeleri tespit eden antivirlis, antispam gibi drtnlerin kullaniimasi gerekmektedir. Ancak bu
urdinlerin sadece kurulumu yeterli olmayip gincel tutularak gereken dosyalarin diizenli olarak
tarandigindan emin olunmalidir.”, 27 Nisan 2020 tarihinde veri sorumlusunun acentelerin
siber saldirilardan korunmalarina yonelik yapmis oldugu duyuruda; Tidm kullanici
bilgisayarlarina anti-viris yazilimlar yiklenmesi ve kullanicilar anti-viris yazilimlarini
kapatmamasi veya ayarlarini degistirmemesinin gerektigi, 01.11.2019 tarihli ve veri
sorumlusunun acentelerine 21.01.2020 tarihinde duyurulan Acente Bilgi Guvenligi ilkeleri
dokiimaninda yer alan; tum kullanici bilgisayarlarina anti-viris yazihmlarinin yiklendigi,
acente kullanicilarinin anti-viris yazihmlarini kapatamadigl veya ayarlarini degdistiremedigi,
ifadelerine aykiri olarak veri sorumlusu ve veri isleyen tarafindan bahse konu guvenlik
onlemlerinin  yerine getiriimedigi hatta veri sorumlusunun kendi hazirlamis oldugu
dokumanlarin gereklerinin dahi saglanmadigi

hususlari dikkate alindiginda, Kanun'un 12. Maddesinin 1. Fikrasi ¢ercevesinde veri guvenligini
saglamaya yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda kabahatin
haksizlik icerigi, veri sorumlusunun kusuru ve ekonomik durumu da g6z dninde bulundurularak
Kanunun 18. Maddesinin 1. Fikrasinin (b) bendi uyarinca 172.000 TL idari para cezasi
uygulanmasina,

« Veriihlalinden etkilenen 172 ilgili kisiden 95 kisiye veri ihlalinin bildirilmedidi,

« ihlalin bildirildigi 77 kisiden 33’tine bildirimin 26.03.2020, 9'una 16.04.2020, 35'ine 20.04.2020
tarihinde yapildigi, dolayisiyla ihlalin tespit tarihi ile bildirim tarihleri arasinda 1 ayi askin sire
bulundugu

dikkate alindiginda, Kanunun 12. Maddesinin 5. Fikrasinda yer verilen “en kisa strede” (ilgili
kisilere bildirim icin) bildirimde bulunma yukimluliginin 24.01.2019 tarih 2019/10 sayili Kararda
yer verilen “ilgili kisinin iletisim adresine ulasilabiliyorsa dogrudan, ulasilamiyorsa veri
sorumlusunun kendi web sitesi Uzerinden yayimlanmasi gibi uygun yontemlerle bildirim
yapiimasi” seklinde de yapilabilece@i hususunun veri sorumlusuna hatirlatiimasina

karar verilmistir.
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Yayim Tarihi : 05/07/2021

Karar Tarihi :30/06/2020

Karar No :2020/511

Konu Ozeti : Bir sigorta sirketinin veri ihlal bildirimi hakkinda

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

« Saghk sigortasi musterilerine yonelik eczane provizyon uygulamasinin 2018 vyilinda
degistiriimesi esnasinda, surekli ila¢ kullanim raporu olan 683 farkli misterinin ila¢c gecmisinin
yeni sisteme aktarilmasi amaciyla toplu bir liste hazirlanmasi gerektigi,

« Bu amagla ilgili kisilerin kimlik ve ila¢g kullanim bilgilerinin yer aldigi bir excel dosyasinin
olusturuldugu,

« S0z konusu dosyada yer alan bilgilerin provizyon uygulamasina kisi bazli olarak girilir iken
ilgili dosyanin ayni zamanda provizyon sistemine entegre olarak galisan dokiman yodnetim
sistemine excel dokiimani olarak sehven bitiin halinde ytklendigi,

« Ihlalden etkilenen kisi sayisinin 683; kayit sayisinin 2413 oldugu,
« Etkilenen kisi kategorilerinin musteriler oldugu,
« ihlalden etkilenen kisisel verilerin kimlik, miisteri islem ve saglik bilgileri oldugu,

« Ihlale konu excel dosyasina erisimin yalnizca mobil uygulamanin “sadlik ge¢cmisim/Eczane”
béliminden 11 saghk miusteri agisindan mumkin oldugu, bunlardan yalnizca 2 kiginin
uygulama kullanicisi oldugunun tespit edildigi, s6z konusu dosyaya erisimin mobil uygulama
Uzerinden 1 kisi tarafindan yapildigi, diger kullanicinin ilgili dosyaya herhangi bir erigiminin
olmadigu,

« Diger taraftan ilgili dosyaya erisim saglayan kullanici ile irtibata gegcildigi, kendisine ihlal ve
sonugclarina yonelik bilgilendirme yapildigi, erisim sagladigi dosyanin acil olarak silinmesi
konusunda talepte bulunuldugu, bu kapsamda ihlalin ilgili kisiler Gzerindeki potansiyel
etkilerinin oldukc¢a sinirli oldugunun degerlendirildigi

ifadelerine yer verilmigtir.

Veri ihlal bildiriminin Kurumumuzun yetki ve gorev alani ¢cercevesinde incelenmesi neticesinde;
Kisisel Verileri Koruma Kurulu'nun 30/06/2020 tarih ve 2020/511 sayih Karari ile,
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o ihlalin, veri sorumlusunun eczane provizyon ekranlarinin degistirilmesi esnasinda, kisi
bazinda kimlik ve ilag kullanim bilgilerinin yer aldigi excel dosyasinin, yeni sisteme
aktarilirken 11 sigortali tarafindan gorintilenebilir hale gelmesi sonucu gerceklestigi, bunun
sonucunda ihlalden ilgili kisilerin; kimlik, musteri islem ve 6zel nitelikli kisisel veri olarak da
saglik bilgileri gibi kisisel verilerinin etkilendigi,

« 25.04.2019 tarihinden 07.12.2019 tarihine kadar agikligin devam ettigi ve dosyaya erisim
sa@layan kisi tarafindan bilgilendirilinceye kadar veri sorumlusunun acikligi tespit edemedigi,
Kisisel Veri Guvenligi Rehberi'nin Kigisel Veri Guvenligi Politikalarinin ve Prosedurlerinin
Belirlenmesi bash@i altinda da belirtildigi Gzere “...veri sorumlusunun hazirlanmis olan kigisel
veri glivenligi politika ve prosedirleri kapsaminda; uygulamanin diizenli olarak kontrollerini
yapmak, yapilan kontrolleri belgelemek, gelistiriimesi gereken hususlar belirlemek ve gerekli
glincellemeler yerine getirildikten sonra da dizenli olarak kontrollere devam etmek gibi
yukdamldliklerini” yerine getirmedigi,

» Ayrica yine Kisisel Veri Glvenligi Rehberi'nin Kisisel Veri Glvenliginin Takibi bashgi altinda
belirtilen “veri sorumlularinin gizlilik ve batdnligl bozan ihlaller gibi istenmeyen olaylarin
Ontine gecilmesi adina veri sorumlusu tarafindan dlizenli olarak zaafiyet taramalarinin
yapiimadiginin” gostergesi oldugu, Kisisel Veri iceren Ortamlarin Guvenliginin Saglanmasi
bash@i altinda belirtilen “calisanlarin sistem agina erisim saglamasi da guvenlik ihlali riskini
arttirdigindan bunlar icin yeterli gtivenlik tedbirinin” alinmadigi,

« Veri sorumlusunun ihlale sebep olan kigisel veri iceren ve yetkisiz kisiler tarafindan
goruntilenebilir hale gelen excel dosyalarinin dokiman ydnetim sistemine yuklenmesini
engelleyecek herhangi bir teknik ve idari tedbir almadigdi, bu durumun Kisisel Veri Guvenligi
Rehberi'nin Bilgi Teknolojileri Sistemleri Tedarigi, Gelistirme ve Bakimi bashgi altinda da
ifade edildigi Uzere “veri sorumlusu tarafindan yeni sistemin gelistirimesi veya mevcut
sistemlerin iyilestirilmesi ile ilgili ihtiyaclar belirlenirken givenlik gereksinimlerinin géz éniinde
bulundurulmadigi, uygulama sistemlerinin girdilerinin dogru ve uygun olduguna dair
kontrollerin yeterli ve gerekli élgtide yapilmadigi, dogru girilmis bilginin islem sirasinda olusan
hata sonucunda veya kasith olarak bozulup bozulmadigini kontrol etmek icin uygulamalara
kontrol mekanizmalari yerlestiriimedigi ve belgelerin sisteme ylklenirken bir onay sdrecinin
isletiimedigi”,

« Ihlalden etkilenen kisisel verilerin icinde 6zel nitelikli kisisel veriler olarak saglk bilgilerinin
bulundugu, ihlale konu olan dosyanin igerisinde 6zel nitelikli kisisel verilerin de yer aldig1 g6z
oniinde bulunduruldugunda "Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca
Alinmasi Gereken Yeterli Onlemler” ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018
Tarihli ve 2018/10 Sayili Kararinda da belirtildigi tizere “6zel nitelikli kisisel verilerin islendigi,
muhafaza edildigi ve/veya erisildigi ortamlar, elektronik ortam ise verilerin kriptografik
ybéntemler kullanilarak muhafaza edilmesi ve kriptografik anahtarlarin gidvenli ve farkli
ortamlarda tutulmasi gerekirken veri sorumlusu tarafindan diger kisisel verilere gére ¢ok daha

siki sekilde korunmalari gerektiginin” g6z éninde bulundurulmadig,
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« ihlale konu olayda ilgili kisiler 6nemli bir zarara ugramamis olsa da 6grenilmesi halinde ilgili
kisiler hakkinda magduriyete neden olabilecek nitelikteki verilerin ihlale konu oldugu bu
yuzden de ihlalin potansiyel tehdit agisindan ciddi bir risk tasidig,

dikkate alindiginda, Kanunun 12. Maddesinin 1. Fikrasi uyarinca veri guvenligini saglamaya
yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda Kanunun 18.
Maddesinin 1. Fikrasinin (b) bendi uyarinca 100.000 TL idari para cezasi uygulanmasina,

» 07.12.2019 tarihinde tespit edilen veri ihlalinin, Kurumumuza 10.12.2019 tarihinde (72 saatlik
stre kosulunun icerisinde) bildirildigi ve ihlalden etkilenen 683 kisiye yeterli bildirimin
yapildigi, bildirim 6rneklerinin Kurumumuza sunuldugu dikkate alindiginda, Kanunun 12.
Maddesinin 5. Fikrasi uyarinca yapilacak bir islem bulunmadigina

karar verilmistir.
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Yayim Tarihi : 05/07,/2021 \Q/“/
Karar Tarihi : 29/09 /2020 I
Karar No : 2020 /744

Konu Ozeti : Bir bankanin veri ihlal bildirimi hakkinda

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

Veri ihlalinin, Bankanin Veri Sizintisi ekibi tarafindan Teftis Kurulu Baskanligr’na iletilen
bildirime istinaden sorusturma calismalarina baslanilarak tespit edildigi,

« Calisanin veri sorumlusu nezdinde kullandigi e-posta adresine gelen ve ilgili adresten iletilen
e-postalara iliskin kayitlarin incelenmesi neticesinde ¢alisanin 346 musteriye ait bilgileri bir
word dokimanina isledigi ve s6z konusu dokimani e-posta ile bir yatirrm firmasinda
calistigini ve arkadas! oldugunu iddia ettigi 3. kisiye gonderdidi,

» S0z konusu musterilerin hepsinin bir yatirim sirketine para transferlerinin bulundugu,

« Ihlalden etkilenen kisisel veri kategorilerinin kimlik, iletisim, misteri islem ve finans verileri
oldugu,

» Verileri paylasilan mdusterilerin ihlale sebebiyet veren calisanin iliskili oldugu subenin
musterileri olmadigi, bu nedenle c¢alisanin verileri toplamasi ve paylasmasinin mesnedinin
bulunmadigi

ifadelerine yer verilmistir.

Veri ihlal bildiriminin Kurumumuzun yetki ve gorev alani gergevesinde incelenmesi neticesinde;
Kigisel Verileri Koruma Kurulu'nun 29/09/2020 tarih ve 2020/744 sayili Karari ile,

« ihlalden 346 Banka miisterisinin sube no, hesap no, ad-soyadi, cep telefonu numarasi ve bu
mdisterilerin Bankadaki hesaplarindan bir yatirrm firmasi hesabina goénderdikleri yatirim islemi
tutar bilgilerinin etkilendigi,

« ihlal ile ilgili olan personelin veri inhlalinin gerceklesmesinden 1 seneyi askin siire 6nce
09.10.2018 tarihinde “Kisisel Verilerin Korunmasi Kanunu” egitimini tamamlamis olmasina
ragmen, bahse konu egitimden sonra bizzat ihlali gerceklestirmis olmasinin verilen egitimin
yeterli ve etkin olmadidi hususunda stiphe olusturdugu,

« Banka disina giden e-postalara iliskin Veri Sizintisi Tespit/Onleme Sisteminin mevcut
oldugunun belirtiimesine ragmen stz konusu ihlale neden olan e-postanin DLP sistemleri
tarafindan engellenmemesi ve ihlale sebep olan calisanin kisisel verilerin aktarimi
gerceklestirilebildigi dikkate alindiginda, Kisisel Veri Guvenligi Rehberi (Teknik ve idari
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Tedbirler)’nde “Mevcut Risk ve Tehditlerin Belirlenmesi” bashgdi altinda yer alan “Kigisel
verilerin glivenliginin saglanmasi icin éncelikle veri sorumlusu tarafindan islenen tim kisisel
verilerin neler oldugunun, bu verilerin korunmasina iliskin ortaya c¢ikabilecek risklerin
gerceklesme olasiliginin ve gerceklesmesi durumunda yol acacagi kayiplarin dogru bir
sekilde belirlenerek buna uygun tedbirlerin alinmasi gerekmektedir. Bu riskler belirlenirken; -
Kisisel verilerin 6zel nitelikli kisisel veri olup olmadi§i, - Mahiyeti geregi hangi derecede gizlilik
seviyesi gerektirdigi, - Glvenlik ihlali halinde ilgili kisi bakimindan ortaya cikabilecek zararin
niteligi ve niceli§gi dikkate alinmalidir. Bu risklerin tanimlanmasi ve dénceliginin
belirlenmesinden sonra; s6z konusu risklerin azaltiimasi ya da ortadan kaldirilmasina yénelik
kontrol ve ¢6zim alternatifleri; maliyet, uygulanabilirlik ve yararlilik ilkeleri dogrultusunda
degerlendirilmeli, gerekli teknik ve idari tedbirler planlanarak uygulamaya konulmalidir.”,
ifadeleri uyarinca yetkisiz olarak kisisel veri aktarimi 6énleme acisindan veri sorumlusunun
almis oldugu tedbirlerin yetersiz kaldigi,

« Banka tarafindan alinan idari ve teknik tedbirlere ragmen Banka personelinin 346 musteriye
ait kisisel verileri, islenme amaci disinda Ugtincu taraflara iletebildigi ve bu durumun, Kisisel
Verileri Koruma Kurulu'nun 31/05/2018 tarih ve 2018/63 sayili ilke kararinda “..Bir veri
sorumlusu nezdinde bulunduklari pozisyon veya goérev itibariyle kisisel verilere erisme yetkisi
olanlar tarafindan, yetkileri asmak ve/veya yetkilerini koétlye kullanmak suretiyle, kisisel
amaclara veya nedenlere bagl olarak isleme amaci disinda s6z konusu kisisel verilerin
islenmesi ve/veya bu verilerin lglncl kisilerle paylasiimasi 6698 sayili Kisisel Verilerin
Korunmasi Kanununun (Kanun) 12. Maddesinin 1 numarali fikrasina aykirilik teskil
edeceginden, bu kapsamdaki eylemlerin 6nlenmesi amaciyla veri sorumlularinca uygun
guvenlik dizeyini temin etmeye ybnelik gerekli her tirlli teknik ve idari tedbirin alinmasi
gerektigi...” ifadelerine aykiri olarak veri guvenligini saglamaya yonelik veri sorumlusunun
almis oldugu teknik ve idari tedbirlerin yetersiz kaldiginin gostergesi oldugu

dikkate alindiginda, Kanunun 12. Maddesinin 1. Fikrasi ¢ercevesinde veri glivenligini saglamaya
yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda kabahatin haksizlik
icerigi, veri sorumlusunun kusuru ve ekonomik durumu da g6z 6niinde bulundurularak Kanunun
18. Maddesinin 1. Fikrasinin (b) bendi kapsaminda 225.000 TL,

« llgili kisilere gerekli bildirimlerin yapildi§i ve s6z konusu bildirim o6rneklerinin tarafimiza
gonderildigi,

« Ancak, ihlalin 31.10.2019 tarihinde gerceklestigi ve Bankanin Teknoloji Veri Sizintisi ekibi
tarafindan 04.11.2019 tarihinde Teftis Kurulu Baskanligr'na iletildigi, veri sorumlusunun
Kurumumuza bildirimi 06.12.2019 tarihinde gerceklestirdigi dikkate alindiginda Kurul'un
24.01.2019 tarih ve 2019/10 sayili Karari ile belirlenen veri ihlalinin dgrenilmesinden itibaren
baslayan 72 saatlik siire icerisinde bildirim kosulunun saglanmadigi
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dikkate alindiginda, Kanunun 12. Maddesinin 5. Fikrasinda yer verilen “en kisa sirede”
(24.01.2019 tarih ve 2019/10 sayili Kurul kararinda belirtilen 72 saatlik stire icerisinde) bildirimde
bulunma yukiumltligine aykiri hareket etmesi nedeniyle veri sorumlusu hakkinda Kanunun 18.
Maddesinin 1. Fikrasinin (b) bendi uyarinca 50.000 TL

olmak uizere toplam 275.000 TL idari para cezasi uygulanmasina

karar verilmistir.
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Yayim Tarihi: 05/07/2021

Karar Tarihi :25/02 /2021

Karar No :2021/154

Konu Ozeti : Bir sigorta sirketinin veri ihlal bildirimi hakkinda

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

« lIhlalin; veri sorumlusunun eski bir calisaninin gérevi geregi erisimi bulunan bazi miisterilere
ait kisisel verileri kurumsal e-posta adresinden gmail uzantili sahsi e-posta adresine 3 ayri
tarihte ve 3 ayr1 excel dosyasinda gondermesiyle gerceklestigi,

« ihlalin; veri sorumlusu tarafindan tespit edilemeyip, eski ¢alisanin ihlale konu kisisel verileri
calismaya basladidi yeni igyeri e-posta adresine gondermesi Uzerine yeni isveren tarafinda
tespit edildigi,

« ihlalden etkilenen kisisel verilerin kimlik, iletisim ve ara¢ plaka numaralari oldugu,

« Ihlalden etkilenen kisi sayisinin 544 oldudu ve bu kisilerden 422'sine ulasilarak ihlalin
gerceklesme tarihi, kapsami ve muhtemel etkileri hakkinda bizzat bilgi verildigi,

« Veri sorumlusunun acentelik faaliyetleri kapsaminda, ilgili ¢calisanlar tarafindan isleri geregi
musterilere police gdnderimleri yapiimasi nedeni ile yogun bir sekilde sirket disina e-posta
gonderiminin yapildigi, bu nedenle ihlal kapsamina alinabilecek olaylarin bu dénemde derhal
fark edilemedigi

ifadelerine yer verilmigtir.

Veri ihlal bildiriminin Kurumumuzun yetki ve gorev alani ¢ergevesinde incelenmesi neticesinde;
Kisisel Verileri Koruma Kurulunun 25/02/2021 tarih ve 2021/154 sayili Karari ile,

« ihlalin eski calisanin isinden ayrildiktan sonra calismaya basladi§i sirketin ilgili birimleri
tarafindan tespit edilip veri sorumlusuna bildirdigi,

« ihlalden 544 musteriye ait; kimlik, iletisim ve ara¢ plaka numaralarinin etkilendigi,

e DLP sistemleri ile; belirli adedin Ustiinde T.C. Kimlik Numarasi, kredi kartt numarasi, IBAN,

telefon numarasi, e-posta adresi gibi kisisel verilerin bulundugu belgelerin e-posta ile kurum
disina gonderilmesinin engellenmesinin mimkin oldugu, hatta veri sorumlusunun 2017
yihinda bazi ¢alisanlara géndermis oldugu e-postada; TCKN bilgileri, Kredi Karti bilgileri ve
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IBAN bilgilerinin kurum icindeki hareketini ve disina ¢ikisinin izlenecegi ve engelleneceginin
ifade edilmis oldugu hususlarina ragmen, veri sorumlusunun DLP sisteminin ihlale konu e-
postalarin gonderilmesini engelleyememis olmasinin "Kisisel Veri Guvenligi Rehberi’'nin
“Siber Glvenligin Saglanmasi” bashgi altinda yer alan “...her yazilm ve donanimin bir takim
kurulum ve yapilandirma islemlerine tabi tutulmasi gerekmektedir.” ifadesine aykiri olarak bu
sistemin dogru yapilandiriimadigini gosterdidi,

« Eski calisanin kendi kisisel e-posta adresine yapmis oldugu son e-posta génderiminin, bu
tarinten 1 ay sonra, isten ayrilmasindan dolayr hesabinin kapatiimasi nedeniyle DLP
Raporuna yansimamasinin "Kisisel Veri Glvenligi Rehberi’nin “Kisisel Veri Gulvenliginin
Takibi” bashgi altinda yer alan “Tdm kullanicilarin islem hareketleri kaydinin ddzenli olarak
tutulmasi...” gerekmektedir ifadesine aykirilik teskil ettigi,

« ihlale konu e-posta génderimlerinin; kasim ve aralik aylarinda gergeklestiriimesine ragmen,
24.12.2019 tarihine kadar tespit edilemedigi ve bu tarihteki tespitin de yeni calismaya
basladigi sirket tarafindan yapilip, veri sorumlusuna bildirilmis oldugu hususu ile 2017 yilinda
bazi calisanlara gotnderilen e-postada; DLP raporlarinin departman yoneticileri ile
paylasilacagi ve ilgili veri paylasimlarindan bilgileri olup olmadigi sorulacagi ifade edilmesine
ragmen, 2018 yilina ait 2 DLP raporunda da dosyalarin bulundugu e-postalar hakkinda
personelin ydneticisine bildirim yapilmadigi hususlarinin Veri Guvenligi Rehberi’nin “Kisisel
Veri Guvenliginin Takibi” bashgl altinda yer alan “...erisim kontrolii kayitlari ve diger
raporlama araglarinin diizenli olarak kontrol edilmesi... gerekmektedir.” ifadesine aykiri olarak
gerekli kontrollerin saglanmadigini gosterdigi,

« ihlal ile ilgili olan eski calisana online kisisel veri koruma egitimi acilmasina ragmen calisanin
2 ay boyunca bu egitime baslamadan isten ayrildigi, bunun yaninda eski ¢alisanin da icinde
bulundugu kullanicilar grubuna bilgilendirmeler yapilmakla birlikte ilk bildirimde
bilgilendirmede kisisel verilere iliskin tanimlara yer verilip Kurumumuz internet sayfasinda yer
alan videolarin baglantisinin paylasildigi, 2. bilgilendirmede ise sadece ilgili kisilerin hak ve
yukumluliklerinin - yer aldigi dikkate alindiginda “Kisisel Veri Glvenligi Rehberi’nin
“Calisanlarin Egitiimesi ve Farkindalik Calismalari” bashgi altinda dizenlenen “... calisanlarin
kisisel verilerin hukuka aykiri olarak agiklanmamasi ve paylasiimamasi gibi konular hakkinda
editim almalari, calisanlara yénelik farkindalik ¢alismalari yapiimasi ve glivenlik risklerinin
belirlenebildigi bir ortam olusturulmasi kisisel veri glivenliginin saglanmasi bakimindan ¢ok
onemlidir.” ifadesine aykiri olarak ¢alisana yonelik yapilan bilgilendirmelerin kisisel verilerin
korunmas! hakkinda bir takim genel hikimlerden ibaret olup, calisanlarin kisisel verilerin
hukuka aykiri olarak agiklanmamasi ve paylasiimamasi gibi drneklendirilen temel konular

dahi icermedigi hususlarinin veri sorumlusunun kisisel verilerin korunmasi hakkinda egitim
verilmesine yeterli Snemi vermedigini gosterdigi
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dikkate alindiginda, Kanunun 12. Maddesinin 1. Fikrasi ¢cercevesinde veri glvenligini saglamaya
yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda kabahatin haksizlk
icerigi, veri sorumlusunun kusuru ve ekonomik durumu da g6z dninde bulundurularak Kanunun
18. Maddesinin 1. Fikrasinin (b) bendi uyarinca, 150.000 TL idari para cezasi uygulanmasina

« ihlalin; 24.12.2019 tarihinde tespit edildigi ve 27.12.2019 tarihinde Kurumumuza bildirildigi
dikkate alindiginda Kurul'un 24.01.2019 tarih ve 2019/10 sayili Karari ile belirlenen veri
ihlalinin 6grenilmesinden itibaren baslayan 72 saatlik siire icerisinde bildirim kosulunun
saglandigi dolayisiyla Kanun kapsaminda yapilacak bir islem olmadigina,

« Ote yandan, veri sorumlusu tarafindan bundan sonra ilgili kisilere yapilacak bildirimlerin
Kisisel Verileri Koruma Kurulunun 18.09.2019 tarih ve 2019/271 sayili Kararina uygun olarak
yapilmasina dikkat edilmesi hususunun veri sorumlusuna hatirlatiimasina

karar verilmistir.
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Yayim Tarihi: 05/07 /2021

Karar Tarihi : 04/03 /2021

Karar No :2021/187

Konu Ozeti : Bir sigorta sirketinin veri ihlal bildirimi hakkinda karar

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;
« ihlalin nasil gerceklestigi hakkinda;

o Bir emeklilik hizmeti kapsaminda veri sorumlusunun musterisi olan bazi firmalara sigorta
hizmetine dahil olan ¢alisanlarina dair “Rapor” iletildigi,

o Veri sorumlusunun bilgi sistemleri hizmeti aldi§1 destek hizmeti saglayicisinda meydana
gelen sistemsel hata nedeniyle;

= Sistem hizmeti kapsaminda veri sorumlusunun musterisi olan bazi firmalar ile "Rapor"
iliskilendirmesinde teknik bir hata nedeniyle sorun yasandigi,

» Sistem hizmeti kapsamindaki 28 miusteri sirkete, diger 31 misteri sirketin sisteme
dahil calisanlarina dair "Rapor" dosyasi génderildigi,

= "Raporu” secen sorgunun hatall ¢calismasi" neticesinde, sistem kapsaminda olan 31
isveren sirketin calisani 681 adet gergek kisi musterisine alt bilgilerin, yine sistem

kapsamindaki 28 isveren sirkete, sistemsel olarak hatali sekilde gonderildigi,

« ihlalin raporu alan misteri firmanin konu hakkinda telefonda bilgi vermesi sonucu tespit
edildigi,

« ilgili dosyaya erisim saglayan ve ihlali veri sorumlusuna bildiren firmanin telefon kanali ile
yapilan ¢agri esnasinda 19.02.2020 saat 09.55'te ihlal hakkinda bilgi verdigi,

« Bu firmaya da ihlalden etkilenen tim firmalara oldugu gibi bilgilendirme yapildigi ve sehven
gonderilen bilgilerin silinmesi gerektiginin tekrarlandigi,

« ihlale konu yazilimin canliya alinmadan énce test edildigi,

« ihlalden etkilenen kisisel verilerin TCKN / Mavi Kart No, Ad — Soyad, Planlanan Ara Verme
Bitis Tarihi S6zlesme Durumu bilgilerinin oldugu

ifadelerine yer verilmigtir.

karar verilmistir.
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Veri ihlal bildiriminin Kurumumuzun yetki ve gérev alani gergevesinde incelenmesi neticesinde;
Kisisel Verileri Koruma Kurulunun 04.03.2021 tarih ve 2021/187 sayil Karari ile;

» Veri sorumlusunun bilgi sistem destek hizmeti aldi§i veri isleyende meydana gelen sistemsel
bir hata sonucu sorgunun hatali ¢alismasi nedeniyle emeklilik hizmeti kapsaminda mdusteri
olan 31 isveren sirketin calisani olan 681 ilgili kisinin kisisel verilerini yine emeklilik
kapsaminda musterilere gonderdigi (musteri olan 28 isveren sirkete gonderilmistir),

» Veri ihlaline sebep olan sistemsel hatanin uygulama yazilimindan kaynaklanmasi sebebiyle,
Kurumumuz tarafindan yayinlanan Kisisel Veri Guvenligi Rehberi (Teknik ve idari
Tedbirler)'nde 3.5. Bilgi Teknolojileri Sistemleri Tedarigi, Gelistirme ve Bakimi bashgi altinda
yer alan “Veri sorumlusu tarafindan yeni sistemlerin tedariki, gelistiriimesi veya mevcut
sistemlerin iyilestiriimesi ile ilgili ihtiyaclar belirlenirken glvenlik gereksinimleri géz &éniine
alinmalidir. Uygulama sistemlerinin girdilerinin dogru ve uygun olduguna dair kontroller
yapilmali, dogru girilmis bilginin islem sirasinda olusan hata sonucunda veya kasitli olarak
bozulup  bozulmadigini  kontrol etmek i¢cin uygulamalara kontrol ~mekanizmalari
yerlestiriimelidir.” ifadesi geregi, bu tip hatalarin islem yayina alinmadan evvel duzeltimesi
gerektigi, inlale konu olaydan 6énce tespitinin yapilamadigi,

« ihlale konu olayin gerceklesme tarihi (18.01.2018) ile tespit tarihi (19.02.2020) arasinda
yaklasik 2 yillik bir gecikmenin bulundugu hususunun, Kisisel Veri Guvenligi Rehberi (Teknik
ve idari Tedbirler)’'nde 3.2. Kisisel Veri Giivenliginin Takibi bashginda “...raporlama stirecinde
olusturulacak raporlar, sistem tarafindan olusturulacak otomatik raporlar olabilir. Bu raporlarin
sistem yobneticisi tarafindan en kisa slrede toplulastirilarak veri sorumlusuna sunulmasi
gerekmektedir. Ayrica glvenlik yazilimi mesajlari, erisim kontrold kayitlari ve diger raporlama
araclarinin dizenli olarak kontrol edilmesi, bu sistemlerden gelen uyarilar (zerine harekete
gecilmesi...” ifadesi gere@i veri sorumlusunun gerekli kontrol ve denetimleri zamaninda
yapmadiginin gostergesi oldugu,

« ihlalin raporu alan misteri firmanin konu hakkinda veri sorumlusuna bilgi vermesi sonucu
tespit edildigi, veri sorumlusu tarafindan kendiliginden tespit edilemedigi, bu durumun da
Kisisel Veri Giivenligi Rehberi (Teknik ve idari Tedbirler)'nde 3.2. Kisisel Veri Giivenliginin
Takibi bash@ altinda belirtilen “Bilisim aglarinda sizma veya olmamasi gereken bir hareket
olup olmadiginin belirlenmesi gerekmektedir” ifadesine uymadiginin bir gdstergesi oldugu

hususlari dikkate alindiginda, Kanunun 12. Maddesinin 1. Fikrasi ¢ergevesinde veri givenligini
saglamaya yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda kabahatin
haksizlik igerigi, veri sorumlusunun kusuru ve ekonomik durumu da g6z 6ninde bulundurularak
Kanunun 18. Maddesinin 1. Fikrasinin (b) bendi uyarinca 125.000 TL idari para cezasl
uygulanmasina,
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o inlale sebep olan sistemdeki hatanin 18.01.2018 ve 19.02.2020 tarihleri arasinda
gerceklestigi, 19.02.2020 tarihinde ilgili dosyaya erisim saglayan Sirket tarafindan veri
sorumlusuna bilgi verilmesi sonucu ihlalden haberdar olundugu, 21.02.2020 tarihinde
Kurumumuza e-posta yoluyla veri ihlal bildiriminde bulunuldugu, ilgili yazinin Kurum
kayitlarina 24.02.2020 tarihinde girdigi, bu acidan veri sorumlusunun Kurulun 24.01.2019
tarih ve 2019/10 sayil Karari ile belirlenen veri ihlalinin 6grenilmesinden itibaren baslayan 72
saatlik siire i¢erisinde bildirim kosulunun saglandigu,

« ihlalden etkilenen ilgili kisilere 28.02.2020 tarihinde e-posta olarak bildirim yapiimaya
baslandigi, e-posta bilgisi olmayan kisilere arama yapildigi, gérisme yapilan tarih ve saatler
ile bilgilendirme metin 6rneginin tarafimiza gdnderildigi

gorulmekle birlikte, ilgili kisilere yapilacak bildirimin Kurulun 18.09.2019 tarih ve 2019/271 sayil
Karari ile belirlenen asgari unsurlardan ihlalin ne zaman gerceklestigi, kisisel veri kategorileri
bazinda (kisisel veri / 6zel nitelikli kisisel veri ayrimi yapilarak) hangi kisisel verilerin ihlalden
etkilendigi, kisisel veri ihlalinin olasi sonuglari, veri ihlalinin olumsuz etkilerinin azaltiimasi igin
alinan veya alinmasi 6nerilen tedbirler hususlarinda eksiklikler oldugu dikkate alindiginda bundan
sonra ilgili kisilere yapilacak bildirimlerde Kisisel Verileri Koruma Kurulu'nun 18.09.2019 tarih ve
2019/271 sayih Kararina uygun olarak bildirimde bulunulmasi hususunda veri sorumlusunun
talimatlandiriimasina

karar verilmistir.
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Yayim Tarihi: 05/07/2021

Karar Tarihi : 04/03 /2021

Karar No :2021/190

Konu Ozeti : Bankacilik sektoriindeki veri sorumlusunun
veri ihlal bildirimi hakkinda karar

Veri sorumlusunun Kurumumuza intikal eden veri inlal bildiriminde;

« Bir musteri sikayeti Uzerine Banka tarafindan yapilan inceleme neticesinde, bir sube
¢alisaninin kendisine tanimlanan Musteri Bilgileri ve Belgeleri gozlem yetkisini, Banka erisim
ve bilgi guvenligi politikalarina, verilen sinif ici ve cevrimici egitimlere, Banka ile olan is
sOzlesmelerine ve ilgili menlye erismeden 6nce c¢ikan uyari mesajina aykiri sekilde, s6z
konusu mausterinin kimlik goruntisinin amaci disinda go6zlemlemesi; muisteriye ait
gozlemlenen bilgilerin calisanin sahsi cep telefonu ile fotografinin cekilmesi ve calisan
tarafindan Gglncl kisiyle paylasmasi suretiyle veri ihlali gerceklestigi,

» S0z konusu olayda Banka sistemleriyle ilgili herhangi bir glvenlik aciginin bulunmadigi,
ihlalin ¢alisanin munferit davranislarindan kaynakli oldugu sonucuna varildigt,

« Veri ihlalinin, bir sube calisaninin kendisine tanimlanan Musteri Bilgileri ve Belgeleri gbzlem
yetkisini amaci disinda kullanmasindan ve 1 mdisterinin kimlik bilgilerini yetkisiz kisiyle
paylasmasindan kaynaklandigi,

« inlal ile ilgili olan gahsanlarin Bilgi Giivenligi Farkindaliyi Egitimi ve Kisisel Verilerin islenmesi
ve Korunmasinda Temel Kavramlar Egitimi aldig:

ifadelerine yer verilmistir.

Veri ihlal bildiriminin Kurumumuzun yetki ve gérev alani gergevesinde incelenmesi neticesinde;
Kisisel Verileri Koruma Kurulunun 04.03.2021 tarih ve 2021/190 sayil Karari ile;

» Bulundugu goérev pozisyonundan yararlanarak olaya konu Takim Lideri'nin sikayette bulunan
ilgili kisinin bilgilerine erisebildigi ve yetkisini kotlye kullanabildigi, bu durumun veri sorumlusu
tarafindan verilen veri gizliligi ve givenligi egitimlerine ragmen s6z konusu calisanin rol ve
sorumluluklarn hakkindaki farkindaliginin saglanamadigi g6z ©6ntnde bulunduruldugunda
Kurumumuzun vyayinlamis oldugu Kisisel Veri Guvenligi Rehberi (Teknik ve idari
Tedbirler)'nin Calisanlarin Egitiimesi ve Farkindalik Calismalari bashg altindaki “Veri
sorumlusu nezdinde calisan herkesin hangi konumda calistigina bakilmaksizin kisisel veri
guvenligine iliskin rol ve sorumluluklari, gbrev tanimlarinda belirlenmeli ve calisanlarin bu
konudaki rol ve sorumlulugunun farkinda olmasi saglanmalidir.” diizenlemelerine aykirilik
teskil ettigi,
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« Bankada Takim Lideri olarak calisan personelin veri ihlali 6ncesinde musteri bilgilerini
istenilen siklikta ve sayida sorgulama yaparak gorinttleyebildikleri ve bu durumun calisan
personel tarafindan musterilerin kisisel verilerinin ihlaline sebebiyet verebilecek bir durum
oldugu ve bu durumun Kurumumuzun yayinlamis oldugu Kisisel Veri Givenligi Rehberi
(Teknik ve idari Tedbirler)'nin Calisanlarin Egitimesi ve Farkindalik Calismalari bashg
altindaki “... kigisel veri igeren ortamlara erisim hakki verilirken veya bu konuda kurum kaltdrd
olusturulurken “Yasaklanmadikca Her Sey Serbesttir’ prensibi degil, “izin Verilmedikce Her
Sey Yasaktir” prensibine uygun hareket edilmesine dikkat edilmelidir’ hususuna aykirilik teskil
ettigi,

» Risk Merkezi verilerinin sorgulanmasina yonelik sorgulama yapilabilecek kayit sayisi/kota
belirleme islemlerinin veri ihlalinden dnce yapilmadigi, s6z konusu ihlalden ancak yaklasik 2
yil sonra galisanlar igin sorgulama kota limiti olusturuldugu ve diger musteri sorgulamalarina
kota olusturulmasina yodnelik calismalara halen devam edildigi,

« Veri sorumlusu bunyesinde Cagri Merkezi Takim Lideri olarak gérev yapan calisanlarin,
musterilerin rizasi disinda, musteri bilgilerine sinirsiz sayida sorgulama yaparak erisebildigi,
stz konusu calisanlar icin gerekli 6lctide yetki verilmedigi dikkate alindiginda Kurumumuzun
yayinlamis oldudu Kisisel Veri Givenligi Rehberi (Teknik ve idari Tedbirler)'nin Siber
Guvenligin Saglanmasi bashgi altindaki “... kisisel veri iceren sistemlere erisimin de sinirli
olmasi gerekmektedir. Bu kapsamda c¢alisanlara, yapmakta olduklari is ve gorevier ile yetki ve
sorumluluklari igin gerekli oldugu 6lgtide erisim yetkisi taninmali ve ... ilgili sistemlere erisim
saglanmalidir.” tedbirlerine aykirilik teskil ettigi,

« Veri ihlali sonrasinda, baska sube musterisinin bilgilerini sorgulamak isteyen calisanlara
erisecekleri verileri is ihtiyaci kapsaminda ve goOrev tanimiyla uyumlu bir gekilde
kullanabileceklerine dair uyari sisteminin gelistirildigi, veri ihlali 6éncesinde herhangi bir uyari
sistemi kullaniimadig:

hususlari dikkate alindijinda, Kanunun 12. Maddesinin 1. Fikrasi cercevesinde veri guvenligini
saglamaya yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda Kanunun 18.
Maddesinin 1. Fikrasinin (b) bendi uyarinca 100.000 TL idari para cezasi uygulanmasina

karar verilmistir.
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Yayim Tarihi : 05/07/2021 e

Karar Tarihi :25/03 /2021

Karar No :2021/311

Konu Ozeti : Bir kozmetik sirketinin veri ihlal bildirimi
hakkinda karar

Veri sorumlusunun Kurumumuza intikal eden veri ihlal bildiriminde;

18.05.2020 tarihinde, veri sorumlusunun internet sitesinde yer alan yeni bir kampanya
sebebiyle siteye yiiksek erisim saglandi§i ve uygulama sunucularinin yetersiz kaldigi,

« Veri igleyen tarafindan yeni uygulama sunuculari eklenirken, sitenin ¢alismamasi ihtimali
gozetilerek sitenin mevcut halinin kopyalarinin ¢ikarildigi,

» Bu islem gerceklestirilirken; sitenin statik sayfasinin kopyasinin alinmasinin ve yeni uygulama
sunuculari eklenirken musterilere sayfanin statik kopyasinin gosterilmesinin amaclandigi,

« Bu islem esnasinda; DDos ataklarini 6nlemek igin kullanilan ve veri isleyenin tg¢tinct kisiden
aldigi hizmetin icinde tanimlandigi gibi calismayan bir fonksiyon sebebiyle yalnizca mevcut
ara yuzun degil kullanici profillerinin de bir kopyasinin olustugu ve Uye olarak giris yapan
kullanicilara rastgele kopyasi alinan kullanici profillerinin bilgilerinin gériiniir oldugu,

« Goruntulenen profillerde adi-soyadi, e-posta, adres gibi kisisel veriler yer aldigi, kredi karti
gibi finansal hicbir kisisel veri bulunmadig,

« Sitenin olagan disi davranislarinin tiketiciler ve merkez ofis ekip tarafindan veri
sorumlusunun ¢agri merkezine gelen bildirimlerle kisa sirede fark edildigi ve diizeltmek igin
yapilan ¢alismalar neticesinde, saat 17.00'de sitedeki sorunlarin giderildigi, 17.00'de erisime
kapatilan sitenin, 17.48'de tekrar normal calisma dlizenine cekildigi,

» Bu 48 dakikalik sure zarfl boyunca, sitede uye girisi yapmis musterilerin, kendi kisisel verileri
yerine kopyalama yapildigi ana denk gelen tiketicilerin kopyasi alinan profillerindeki kisisel
verilerini gérmis olma ihtimali bulundugu,

« Ancak bu stirecte alinan kopyalarin herhangi bir sistemde saklanmadigi icin kac kisinin hangi
tyelerin profilini gérmis olabilecedi hakkinda net bir sayinin belirtilemedigi, toplamda 24
kisinin bilgisinin farkli Gyeler tarafindan goérindr oldugunun éngorildigu

ifadelerine yer verilmistir.
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Veri ihlal bildiriminin Kurumumuzun yetki ve gérev alani gergevesinde incelenmesi neticesinde;
Kisisel Verileri Koruma Kurulunun 25.03.2021 tarih ve 2021/311 sayil Karari ile;

« Kag kisinin hangi tyelerin profilini gormus olabilecegi hakkinda net bir sayi belirtilemedigi ve
olusan hatanin kampanya sirasinda ve yogunlugun yiiksek duzeyde oldugu dakikalarda
olmasindan 6tird bu kisilerin kisisel verilerin ¢ok sayida kisi tarafindan gérinmus olabilecedi,

« Fonksiyonun canli ortama alinmadan 6nce teste tabi tutulmus olmasina ragmen bu testin
sinirh - sayida kullanici ile yapildigi, veri sorumlusu tarafindan kampanya sebebiyle
yogunlugun yuksek olacaginin ongorilerek, bu yogunluga uygun bir sekilde yazilimin
kontrollerinin gerceklestiriimesinin ardindan uygulamaya konulmasi gerektigi ayrica veri
sorumlusu tarafindan sitede yapilacak degisiklik ve guncellemelerin sitenin yogun calistigi
zaman diliminde yapilmayip siteye girisin en disuk oldugu saatlerde ve bu tarz ihlallerin
yasanmamasi adina sitenin kapatilarak yapiimasi gerektigi ancak veri sorumlusunun ihlale
sebebiyet veren olayda buna uymadi§i, aciklanan bu durumlarin Kisisel Veri Glvenligi
Rehberi (Teknik ve idari Tedbirler)'nde 3.5. Bilgi Teknolojileri Sistemleri Tedarigi, Gelistirme
ve Bakimi bashgi altinda belirtilen “Veri sorumlusu tarafindan yeni sistemlerin tedarigi,
gelistiriimesi veya mevcut sistemlerin iyilestirilimesi ile ilgili ihtiyaclar belirlenirken glivenlik
gereksinimleri géz 6ntine alinmalidir. Uygulama sistemlerinin girdilerinin dogru ve uygun
olduguna dair kontroller yapilmali, dogru girilmis bilginin islem sirasinda olusan hata
sonucunda veya kasitll olarak bozulup bozulmadigini kontrol etmek icin uygulamalara kontrol
mekanizmalari yerlestiriimelidir. Uygulamalar, islem sirasinda olusacak hatalarin veri
butinligdnd bozma olasiligini asgari dizeye indirecek sekilde tasarlanmalidir.” ifadelerine
uygun dismedigi,

« Bunlarin yaninda veri sorumlusunun kullanicilarin kigisel verilerini maskeleyerek veya
sifreleyerek saklamasi gerekirken Kisisel Veri Giivenligi Rehberi (Teknik ve idari Tedbirler)
4.1. Teknik Tedbirler Ozet Tablosu'nda da yer verilen “sifreleme ve veri maskeleme”
onlemlerini ancak ihlalden sonra almayi planladigi

« Yukarida sayilan gerekgelerin veri sorumlusunun Kisisel Veri Guvenligi Rehberi (Teknik ve
idari Tedbirler)'nde 2.1. Mevcut Risk ve Tehditlerin Belirlenmesi baghgi altinda belirtilen “...bu
verilerin korunmasina iliskin ortaya cikabilecek risklerin gerceklesme olasiliginin ve
gerceklesmesi durumunda yol acacagi kayiplarin dogru bir sekilde belirlenerek buna uygun
tedbirlerin alinmasi gerekmektedir.” seklinde belirtilen risk odakli yaklasim c¢ercevesinde ve
veri sorumlusu yukimliliklerine uygun hareket etmediginin géstergesi oldugu,

dikkate alindiginda, Kanunun 12. Maddesinin 1. Fikrasi ¢ercevesinde veri glvenligini saglamaya
yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda Kanunun 18.
Maddesinin 1. Fikrasinin (b) bendi uyarinca 200.000 TL idari para cezasi uygulanmasina,
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» Kisisel Verileri Koruma Kurulunun 24.01.2019 tarih ve 2019/10 sayili Karari ile belirlenen veri
ihlalinin 6grenilmesinden itibaren baslayan 72 saatlik sure icerisinde veri sorumlusunun
Kuruma bildirimde bulundugu,

» Veri sorumlusu tarafindan veri ihlaline iliskin bildirim yapiimasi amaciyla ilgili kisilere e-posta
gonderildigi, gonderilen e-postanin Kisisel Verileri Koruma Kurulunun 18.09.2019 tarih ve
2019/271 sayili Kararinda belirtilen bildirimde bulunmasi gereken asgari unsurlari tasidigi

dikkate alindiginda, Kanunun 12. Maddesinin 5. Fikrasi uyarinca, bu asamada yapilacak bir islem
olmadigina

karar verilmistir.
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Karar Tarihi : 06/07/2021

Karar No :2021/675

Konu Ozeti : Cosmolog Kozmetik Sanayi ve Ticaret AS
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Cosmolog Kozmetik Sanayi ve Ticaret AS tarafindan
Kurumumuza gdnderilen veri ihlali bildiriminde 6zetle;

« Veri sorumlusu kayitlarinda veri ihlali olduguna iliskin iddialarin 2 adet internet sitesinde 17-18
Haziran 2021 tarihinde duyuruldugu, 25 Haziran 2021 tarihinde veri sorumlusuna haber
verilmesiyle konu hakkinda incelemelerin baslatildig,

« Yapilan incelemelerde veri sorumlusunun sistemde olusturdugu raporlarin, rapor
isimlerinin/lURL isimlerinin herhangi bir kisi tarafindan bilinmesi durumunda stz konusu
raporlara erisim yetkisi verilmeyen 3. kisilerce erisilebileceginin tespit edildigi,

« Ihlalin 02.07.2021 tarihinde sona erdigi,

« Inlalinden etkilenen kisi sayisinin 36.116 kisi oldugu,

« ihlalden etkilenen ilgili kisi gruplarinin musteriler oldugu,

« Ihlalden etkilenen kisisel verilerin kimlik (ad-soyad), iletisim (e-posta ve adres) bilgileri oldugu,

« llgili kisilerin veri ihlali ile ilgili guvenlik@cosmolog.com.tr e-posta adresinden bilgi alabilecegi

ifade edilmistir.

Veri ihlal bildiriminin Kurumumuzun yetki ve gdrev alani ¢ergevesinde incelenmesi neticesinde;
Kigisel Verileri Koruma Kurulunun 25.03.2021 tarih ve 2021/311 sayili Karari ile;

« Kagc kisinin hangi Uyelerin profilini gérmus olabilecegi hakkinda net bir sayi belirtilemedigi ve
olusan hatanin kampanya sirasinda ve yogunlugun yuksek diizeyde oldugu dakikalarda
olmasindan 6tird bu kisilerin kisisel verilerin ¢ok sayida kisi tarafindan gériinmus olabilecedi,

« Fonksiyonun canli ortama alinmadan 6nce teste tabi tutulmus olmasina ragmen bu testin
sinirll sayida kullanici ile yapildii, veri sorumlusu tarafindan kampanya sebebiyle
yogunlugun yuksek olacaginin oéngoérilerek, bu yogunluga uygun bir sekilde yazilimin

kontrollerinin gerceklestiriimesinin ardindan uygulamaya konulmasi gerektigi ayrica veri
sorumlusu tarafindan sitede yapilacak degisiklik ve gtincellemelerin sitenin yogun calistigi
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zaman diliminde yapilmayip siteye girisin en dusik oldugu saatlerde ve bu tarz ihlallerin
yasanmamas! adina sitenin kapatilarak yapilmasi gerektigi ancak veri sorumlusunun ihlale
sebebiyet veren olayda buna uymadigi, aciklanan bu durumlarin Kisisel Veri Guvenligi
Rehberi (Teknik ve idari Tedbirler)nde 3.5. Bilgi Teknolojileri Sistemleri Tedarigi, Gelistirme
ve Bakimi basligi altinda belirtilen “Veri sorumlusu tarafindan yeni sistemlerin tedarigi,
gelistiriimesi veya mevcut sistemlerin iyilestiriimesi ile ilgili ihtiyaclar belirlenirken guvenlik
gereksinimleri gbz 6nune alinmalidir. Uygulama sistemlerinin girdilerinin dogru ve uygun
olduguna dair kontroller yapilmali, dogru girilmis bilginin islem sirasinda olusan hata
sonucunda veya kasitli olarak bozulup bozulmadigini kontrol etmek icin uygulamalara kontrol
mekanizmalari yerlestiriimelidir. Uygulamalar, islem sirasinda olusacak hatalarin veri
batinluguntd bozma olasihgini asgari dizeye indirecek sekilde tasarlanmalidir.” ifadelerine
uygun dismedigi,

o Bunlarin yaninda veri sorumlusunun kullanicilarin kisisel verilerini maskeleyerek veya
sifreleyerek saklamasi gerekirken Kisisel Veri Giivenligi Rehberi (Teknik ve idari Tedbirler)
4.1. Teknik Tedbirler Ozet Tablosu'nda da yer verilen “sifreleme ve veri maskeleme”
Onlemlerini ancak ihlalden sonra almay! planladigi

« Yukarida sayilan gerekcelerin veri sorumlusunun Kisisel Veri Guvenligi Rehberi (Teknik ve
idari Tedbirler)’nde 2.1. Mevcut Risk ve Tehditlerin Belirlenmesi bashigi altinda belirtilen “...bu
verilerin korunmasina iliskin ortaya cikabilecek risklerin gerceklesme olasiliginin ve
gerceklesmesi durumunda yol acacagl kayiplarin dogru bir sekilde belirlenerek buna uygun
tedbirlerin alinmasi gerekmektedir.” seklinde belirtilen risk odakl yaklasim gergcevesinde ve
veri sorumlusu yukumltliklerine uygun hareket etmediginin gostergesi oldugu,

dikkate alindiginda, Kanunun 12. Maddesinin 1. Fikrasi ¢ercevesinde veri guvenligini saglamaya
yonelik gerekli teknik ve idari tedbirleri almayan veri sorumlusu hakkinda Kanunun 18.
Maddesinin 1. Fikrasinin (b) bendi uyarinca 200.000 TL idari para cezasi uygulanmasina,

« Kisisel Verileri Koruma Kurulunun 24.01.2019 tarih ve 2019/10 sayili Karari ile belirlenen veri
ihlalinin 6grenilmesinden itibaren baslayan 72 saatlik slire icerisinde veri sorumlusunun
Kuruma bildirimde bulundugu,

« Veri sorumlusu tarafindan veri ihlaline iliskin bildirim yapilmasi amaciyla ilgili kisilere e-posta
gonderildigi, gonderilen e-postanin Kisisel Verileri Koruma Kurulunun 18.09.2019 tarih ve
2019/271 sayili Kararinda belirtilen bildirimde bulunmasi gereken asgari unsurlarn tasidigi
dikkate alindiginda, Kanunun 12. Maddesinin 5. Fikrasi uyarinca, bu asamada yapilacak bir
islem olmadigina

karar verilmistir.
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Karar No :2021/677 )
Konu Ozeti :T. Garanti Bankas:1 AS Veri Ihlal Bildirimi

Karar Tarihi : 06.07.2021 !I
|I| ;

Veri sorumlusu sifatini haiz olan T. Garanti Bankasi AS tarafindan Kuruma gonderilen 2 adet veri
ihlali bildiriminde 6zetle;

« Banka sistemi Uzerinden Kredi Kayit Birosu (KKB) ekranlarina yonelik yapilan
goruntilemelere iliskin Teftis Kurulu Baskanhgi tarafindan 01.04.2020 - 15.03.2021 dénemi
icin uzaktan gerceklestirilen incelemelerde, 2 farkli banka subesinde gorev alan 2 calisanin
gerceklestirdigi gorintilemelerin dikkat ¢ekici bulunmasi tzerine incelemelerin genisletildigi,

» Veri sorumlusu tarafindan yapilan degerlendirme sonucu g¢alisanlarin sorgulamalara istinaden
elde etmis olduklari muhtelif musterilere ait bilgileri 3. sahislar ile paylasmis olabilecekleri
konusunda gucli kanaate vanldigi,

« Bir sube calisaninin, %85'i sube miusterisi olmayan ve % 90"l farkli musteri segmentlerinden
3277 farkh kisiye ait KKB (Kredi Kayit Birosu) kaydini goérintiledigi, Akyazi subesinde bir
calisanin ise %90'Inin sube musterisi olmayan ve %70'i farkli bir sehirde ikamet eden
musterilerden 5079 farkl kisiye ait KKB (Kredi Kayit Birosu) kaydi goruntilemesi yaptigt,

- ihlalden etkilenen kisisel veri kategorisinin finans bilgileri oldugu,

« llgili kisilerin veri ihlali ile ilgili www.garantibbva.com.tr, banka subeleri ile bankanin g¢agri
merkezinden bilgi alabilecegi

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.
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Karar Tarihi: 13.07.2021

Karar No  :2021/725 .

Konu Ozeti : Webhosting Bilisim Teknolojileri AS Veri Ihlal
Bildirimi

Veri sorumlusu sifatini haiz olan Webhosting Bilisim Teknolojileri AS tarafindan Kuruma
gonderilen kigisel veri ihlali bildiriminde 6zetle;

» 09.07.2021 tarihinde yurtdisi kaynakli bir sitede 2020 yih aralik ayina ait verilerin oldugu
dustindlen kayitlarin paylasildigi ve konuya iliskin veri sorumlusu tarafindan arastirma

yapildigi,

« Yapilan kontroller neticesinde 27.12.2020 tarihinde bir sizinti oldugunun, log kayitlarinda ilgili
tarinte musteri verilerinin toplu olarak yurtdisinda bir IP adresine gonderildiginin ve veri
sizintisinin bir kez gerceklestiginin tespit edildigi,

« Bir yazilim agi§1 sebebiyle sizintinin olustugunun tahmin edildigi ancak detayl incelemenin
devam ettigi,

. ihlalden etkilenen kisisel veri kategorilerinin kimlik, iletisim, musteri islem, finans ve diger
(Mdsterilerin hizmetlere ait detaylar, hizmetlere iliskin bazi sifreleri iceren e-posta icerikleri, .tr
uzantill alan adi kayitlarina iliskin kimlik, sirket belgeleri, imza sirkdleri, vergi levhasi gibi
belgeler. 15 Kasim 2020 ile 27 Aralik 2020 tarihleri arasinda log kayitlarinin sehven acgik
birakilmasi nedeniyle olusan 3027 adet kredi karti bilgisi) oldugu,

« Kredi karti verisinin 6nemi nedeniyle ilk asamada kart numaralarinin tespit edildigi ve 6édeme
kurulusuna bildirildigi,

« Ihlalden etkilenen kisi sayisinin heniiz tespit edilemedigi,

« ihlalden etkilenen kisi gruplarinin calisanlar, kullanicilar ve miisteriler/potansiyel miisteriler
oldugu

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.
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Karar Tarihi: 13.07.2021 \

Karar No  :2021/728 &

Konu Ozeti : Diizen Biyolojik Bilimler Arastirma Gelistirme
ve Uretim A.S. Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Diizen Biyolojik Bilimler Arastirma Gelistirme ve Uretim A.S.
tarafindan Kuruma goénderilen veri ihlal bildiriminde 6zetle;

Veri igleyen konumundaki Fransa’daki Cerba Laboratuvarinda yer alan kigisel verilerin yetkisi
olmayan kisiler tarafindan ulasilabilir hale geldiginin veri sorumlusuna bildirildigi,

« Ihlalin 09.06.2021 tarihinde basladiji ve 24.06.2021 tarihinde sona erdigi,
« Bu tarihler arasinda veri sorumlusunun Cerba Laboratuvarina 991 adet numune ilettigi, ancak
belirtilen tarihler arasindaki kayitlarin ne kadarina ulasildiyi veya ulasilip ulasiimadiginin

bilinmedigi,

- ihlalden etkilenen kisisel verilerin ad, soyad, dogum tarihi, cinsiyet, istenen tetkik bilgileriyle
birlikte tetkik sonucu oldugu,

« ihlalden etkilenen kisi gruplarinin hastalar oldugu,
« llgili kisilerin veri sorumlusunun ¢agri merkezinden bilgi alabilecegi

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.
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Karar Tarihi : 19.07.2021

Karar No  :2021/729

Konu Ozeti :Ozel Dentapoint Dis Saglig: Poliklinigi Veri
Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Ozel Dentapoint Dis Saghgr Poliklinigi (izmir) tarafindan
Kurumumuza goénderilen veri ihlali bildiriminde 6zetle;

« 12.07.2021 tarihinde yapilan siber saldin sonucu hasta bilgilerini barindiran bilgisayarlarin
sifrelenerek erisimin engellendigi,

« ihlalden etkilenen ilgili kisi gruplarinin hastalar, miisteriler ve potansiyel miisteriler oldugu,

« ihlalden etkilenen kisisel verilerin kimlik, iletisim, lokasyon, musteri islem, islem guvenligi,
finans, gorsel ve isitsel kayitlar oldugu, ihlalden etkilenen 6zel nitelikli kisisel verilerin ise irk ve
etnik kdken bilgisi ile saglik bilgileri oldugu,

« Ihlalden etkilenen kisi sayisinin tahmini 14.000 oldugu

ifade edilmistir.

Konuya iliskin inceleme devam etmektedir.
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