
© 2024 BerkerBerker. All Rights Reserved.

Mart 2021

KVKK VERİ İHLAL
BİLDİRİMLERİ

Temmuz - Ağustos
 2024

http://berkerberker.com/


Yayım Tarihi : 20/01/2021
Karar Tarihi  : 09/10/2020
Karar No        : 2020/787           
Konu Özeti    : Sağlık sektöründe faaliyet gösteren veri sorumlusu               
a                        şirketin kişisel veri ihlal bildirimi hakkında 

Sağlık sektöründe faaliyet gösteren bir veri sorumlusu tarafından Kuruma intikal ettirilen kişisel
veri ihlali bildiriminde özetle;

İhlalin 30.09.2020 tarihinde başladığı,

İhlalin 05.10.2020 tarihinde tespit edildiği ve yine aynı tarihte sona erdiği,

Dünya genelinde yaygın olan ve veri sorumlusu tarafından da kullanılan bir uygulamada
bulunan açıktan yararlanılarak, veri sorumlusu nezdinde söz konusu uygulamanın bulunduğu
tek sunucuya zararlı bir yazılımın yüklendiğinin tespit edildiği,

Veriye erişim/ulaşılabilirlik bakımından ihlalin etkisinin, sunucuda bulunan uygulamanın
erişiminin gerektiği “xml” formatındaki bazı dosyalara ulaşılamaması sonucunda
fonksiyonlarını yerine getirememesi olduğu,

İhlalden etkilenen kişisel verilerin Kimlik Verisi (Ad-Soyad; Ticari Unvan, TCKN, Bağlı Olunan
Vergi Dairesi), İletişim Verisi (Adres, E-Posta Adresi, Faks Numarası, Telefon Numarası),
Müşteri İşlem Verisi (E-Faturanın Düzenlenme Tarihi ve Belge Numarası, Malın Nevi, Miktarı,
Fiyatı ve Tutarı, Vergi Türü, Oranı ve Tutarı, Satılan Malların Teslim Tarihi ve İrsaliye
Numarası, Fatura Tipi, Fatura Kayıt No. Ödeme Tarihi, Ödeme Şekli) olduğu,

İhlalden etkilenen kişi sayısının 200 (1 müşteri ve 199 tedarikçi); kayıt sayısının ise 1187
olduğu,

Fatura ilişkisi kapsamında hâlihazırda veri sorumlusunun veri kayıt sisteminde bulunan
iletişim bilgileri vasıtasıyla ilgili kişilere bildirimin en geç Kişisel Verileri Koruma Kuruluna ihlal
bildirimin yapıldığı tarihi takiben 3 (üç) iş günü içinde gerçekleştirileceği,

İhlal ile ilgili olan çalışanların son bir yıl içerisinde aldığı eğitimler hakkında;

ISO27001 uyumu ve sertifikası kapsamında bilgi güvenliği eğitimlerinin çalışanlar bakımından
zorunlu eğitim statüsünde olduğu ve bu eğitimlerin her yıl güncel içerik ile tekrarlandığı,

Ayrıca işe yeni giren çalışanlar bakımından da aynı eğitimlerin oryantasyon programları
kapsamında verildiği,
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Yayım Tarihi: 04/07/2024
Karar No       : 2024/1089
Konu Özeti   : Adnan Özen İnşaat Taah. Enerji Turizm 
                         Tic. ve San. A.Ş. Tarafından Kurula 
                         Gönderilen Kişisel Veri İhlali Bildirimi

Veri sorumlusu sıfatını haiz olan Adnan Özen İnşaat Taah. Enerji Turizm Tic. ve San. AŞ
tarafından Kurula iletilen veri ihlal bildiriminde özetle;

İhlalin veri sorumlusuna ait araç kiralama rezervasyonlarının alındığı web sitesinin
(https://dokay.com.tr) Uygulama Programlama Arabirimi (API) üzerinde bir sızıntı yaşanması
suretiyle gerçekleştiği,

Siber saldırganın 26 Haziran 2024 tarihinde şirket personeline gönderdiği e-posta ile ihlalin
tespit edildiği,

İhlalden etkilenen ilgili kişi gruplarının müşteriler ve potansiyel müşteriler olduğu,

İhlalden etkilenen kişisel veri kategorilerinin kimlik (adı, soyadı, TCKN), iletişim (adresi,
telefon numarası, e-posta adresi) ve müşteri işlem (rezervasyon tarihi, kiralama süresi ile
kiralama bedeli) bilgileri olduğu,

İhlalden etkilenen ilgili kişi sayısının 185 olduğu, veritabanında yaklaşık 12.000 müşteriye ait
kişisel veri bulunduğu, ihlale ilişkin teknik incelemelerin devam ettiği

ifadelerine yer verilmiştir.

Konuya ilişkin inceleme tamamlanmıştır.
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Yayım Tarihi: 04/07/2024
Karar No       : 2024/1088
Konu Özeti   : Creditwest Faktoring A.Ş.
                         Tarafından Kurula Gönderilen 
                         Kişisel Veri İhlali Bildirimi

Veri sorumlusu sıfatını haiz olan Creditwest Faktoring A.Ş. tarafından Kuruma gönderilen kişisel veri
ihlali bildiriminde özetle;

İhlalin; veri sorumlusu sunucularına yapılan saldırı neticesinde gerçekleştiği, ihlal ile ilgili olarak
teknik analiz sürecinin devam ettiği,

İhlalin SOC izleme uyarısı alınması sonucu tespit edildiği,

İhlalden etkilenen kişi sayısının henüz tespit edilemediği,

İhlalin; 27.06.2024 tarihinde başladığı ve yine aynı tarihte sona erdiği,

İhlalden etkilenen kişisel veri kategorilerinin kimlik, iletişim, lokasyon, özlük, müşteri işlem bilgileri
olduğu,

İhlalden etkilenen kişi grubunun çalışanlar ve müşteriler olduğu,

İlgili kişilerin www.creditwest.com.tr, veri sorumlusu telefon hatları ve e-posta yoluyla bilgi
alabileceği

ifadelerine yer verilmiştir.

Konuya ilişkin inceleme devam etmektedir. 
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Yayım Tarihi : 10/07/2024
Karar No        : 2024/1161
Konu Özeti    : Uber Technologies Inc.
                          Tarafından Kurula İletilen 
                          Veri İhlal Bildirimi

Veri sorumlusu sıfatını haiz olan Uber Technologies Inc. tarafından Kurula iletilen veri ihlal
bildiriminde özetle;

Veri sorumlusunun 2 Temmuz 2024 tarihinde, Uber kaynaklı olabilecek kişisel verileri kamuya
açık hale getirme niyetini ortaya koyan bir kişiden e-posta almış olduğu,

Veri ihlalinin ne zaman gerçekleştiğinin ve ihlalin kaynağının ne olduğunun henüz tespit
edilemediği, araştırmaların devam ettiği,

İhlalden Uber kullanıcıları (yolcular ve/veya yemek siparişi veren kişiler) ve/veya sürücüler
ve/veya teslimat yapan kişilerin etkilendiği,

İhlalden etkilenen veriler hususunda;
Uber kullanıcılarının (yolcular ve/veya yemek siparişi veren kişiler) verilerine dair ekran
görüntülerinde isim, e-posta adresi, telefon numarası, profil fotoğrafı, kayıt tarihi ve puan
bilgilerinin bulunduğunun öngörüldüğü,
Uber platformundaki sürücüler ve/veya teslimat yapan kişiler bakımından ise ihlalden
etkilendiği öngörülen verilerin; ekran görüntülerindeki sürücü ehliyeti, sigorta, kimlik kartı,
araç kaydı ve özen yükümlülüğü kapsamındaki kontroller gibi belgeler kapsamındaki veriler
olduğu,

ancak etkilenen kişisel verilerin an itibariyle tam olarak bilinmediği,

İhlalden etkilenen kişi sayısının henüz tespit edilemediği,

ifadelerine yer verilmiştir.

Konuya İlişkin inceleme devam etmektedir. 
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Yayım Tarihi : 18/07/2024
Karar No        : 2024/1230
Konu Özeti    : Güneş Ekspres Havacılık A.Ş. (SunExpress)
                          Tarafından Kurula İletilen 
                          Veri İhlal Bildirimi

Veri sorumlusu sıfatını haiz Güneş Ekspres Havacılık A.Ş. (SunExpress) tarafından Kurula iletilen
veri ihlal bildiriminde özetle;

Bir siber saldırganın, bir yönetici hesabının giriş bilgilerini ele geçirerek veri sorumlusunun
kullandığı kampanya yönetim platformuna yetkisiz erişim sağladığı ve bu hesap üzerinden
oltalama amaçlı e-postalar gönderdiği,

İhlalin 15.07.2024 tarihinde gerçekleştiği ve aynı gün tespit edildiği,

Siber saldırganın, 596.659 tekil e-posta adresine toplamda 1.986.293 e-posta gönderdiği,

İhlalden etkilenen ilgili kişi gruplarının; çalışanlar, müşteriler ve potansiyel müşteriler olduğu,

İhlalden etkilenen kişisel veri kategorisinin iletişim (e-posta) bilgisi olduğu,

Siber saldırganın e-posta gönderdiği 596.659 e-posta adresinin;
86 adedinin çalışanlara (mevcut ve eski çalışanlar), 249.668 adedinin müşterilere ait
olduğu,
346.905 e-posta adresinin ise kaynağının bilinmediği ve siber saldırgan tarafından saldırı
esnasında sisteme yüklenen e-posta adresleri olduğu,

İlgili kişilerin, veri sorumlusunun internet sitesinde (https://www.sunexpress.com/tr-tr/verilerin-
korunmasi/) yer alan form aracılığıyla veri ihlali hakkında bilgi alabilecekleri

ifadelerine yer verilmiştir.

Konuya İlişkin inceleme devam etmektedir. 
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Yayım Tarihi : 10/07/2024
Karar No        : 2024/1291
Konu Özeti    : Ann & Robert H. Lurie Children's 
                          Hospital of Chicago Tarafından Kurula 
                          İletilen Veri İhlal Bildirimi

 Veri sorumlusu sıfatını haiz olan Ann & Robert H. Lurie Children's Hospital of Chicago tarafından
Kurula iletilen veri ihlal bildiriminde özetle;

Veri sorumlusu bünyesinde siber saldırı gerçekleşmesi sonucu siber suçluların 26-31 Ocak
2024 tarihleri arasında sistemlere erişim sağladığının tespit edildiği,

Dünya çapında yaklaşık 791.784 kişiyle ilişkili kişisel verilerin dışarı sızdırıldığının tespit
edilmiş olduğu, bu bilgilerin hastalar ve hasta yakınları, mevcut ve eski Lurie Children's ekip
üyeleri ve aile üyeleri ile mevcut ve eski yüklenicilerle ilgili olduğu,

Etkilenen verilerin kişiden kişiye değişiklik gösterdiği ve iletişim bilgileri, kimlik bilgileri veya bir
hastanın sağlığı ya da tıbbi bakımıyla ilgili bilgiler olabileceği,

İhlalden Türkiye’den etkilenen ilgili kişi sayısına ilişkin net bilgi bulunmadığı,

İhlal ile ilgili detaylı bilgilere Lurie Children's’ın internet sitesi “https://www.luriechildrens.org”
adresini ziyaret ederek ve sayfanın üst kısmındaki “Cybersecurity Matter” linki üzerinden
ulaşılabileceği

ifadelerine yer verilmiştir.

Konuya İlişkin inceleme devam etmektedir. 

http://berkerberker.com/


KVKK BÜLTENİ

Yayım Tarihi : 08/08/2024
Karar No        : 2024/1389
Konu Özeti    : Maltepe Üniversitesi
                          Tarafından Kurula İletilen 
                          Veri İhlal Bildirimi

Veri sorumlusu sıfatını haiz Maltepe Üniversitesi tarafından Kurula iletilen veri ihlali bildiriminde
özetle;

Bir siber saldırganın, veri sorumlusunun sistemlerinde yer alan bir kullanıcı hesabının
parolasını ele geçirdiği ve fidye yazılımı saldırısı gerçekleştirdiği,

İhlalin 19.06.2024 tarihinde 01:27-06:35 saatleri arasında gerçekleştiği,

Siber saldırganın, veri sorumlusundan fidye talebinde bulunduğu,

Veri sorumlusu sistemlerinden dışarıya veri çıkışının olmadığı

ifadelerine yer verilmiştir. 

İhlalden etkilenen ilgili kişi grupları, kişi sayısı ve kişisel verilere ilişkin bilgi verilmemiştir.

Konuya İlişkin inceleme devam etmektedir. 
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Yayım Tarihi : 15/08/2024
Karar No        : 2024/1443
Konu Özeti    : Gündoğdu Mobilya Sanayi Ticaret Ltd. Şti.
                          Tarafından Kurula İletilen 
                          Veri İhlal Bildirimi

Veri sorumlusu sıfatını haiz Gündoğdu Mobilya Sanayi Ticaret Ltd. Şti. tarafından Kurula iletilen
veri ihlal bildiriminde özetle;

Veri sorumlusu sunucularında bulunan verilerin şifrelendiği,

İhlalin 09.08.2024 tarihinde başladığı ve aynı tarihte tespit edildiği,

İhlalden etkilenen kişisel verilerin; kimlik, iletişim, lokasyon, özlük, hukuki işlem ve müşteri
işlem verileri olduğu,

İhlalden etkilenen ilgili kişi grubunun; çalışanlar, kullanıcılar ve müşteriler olduğu,

İhlalden etkilenen kişi sayısının sisteme erişim olmaması sebebiyle bu aşamada tespit
edilemediği,

İlgili kişilerin, veri sorumlusuna ait çağrı merkezi aracılığıyla veri ihlali hakkında bilgi
alabileceği

ifadelerine yer verilmiştir.

İhlalden etkilenen ilgili kişi grupları, kişi sayısı ve kişisel verilere ilişkin bilgi verilmemiştir.

Konuya İlişkin inceleme devam etmektedir. 
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