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Yayim Tarihi: 01/09 /2022

Karar No :2022/891

Konu Ozeti :Posta ve Telgraf Teskilat1 Biriktirme
ve Yardim Sandig1 Tarafindan Kurula iletilen
Veri Ihlal Bildirimi

Posta ve Telgraf Teskilati Biriktirme ve Yardim Sandigi tarafindan Kurula iletilen veri ihlal
bildiriminde Ozetle;

Zararli yazilimlar vasitasiyla tyelerin bilgilerinin bulundugu sisteme yetkisiz erisim saglandig,
» Yetkisiz kisiler tarafindan, anne kizlik soyadi, cilt seri no gibi PTT calisanlarinin kisisel
verilerinin, 3.2 gb veri tabani yedeginin ve sitenin tim dosyalarinin ele gegcirildiginin iddia

edildigi,

« ihlalin 29.08.2022 ile 30.08.2022 tarihleri arasinda gerceklestigi ve 30.08.2022 tarihinde tespit
edildigi,

« ihlalden etkilenen kisisel verilerin kimlik ve tiyelik islemlerine ait bilgiler oldugu,

« ihlalden yaklasik 38.000 kaydin etkilendigi,

ihlal ile ilgili calismalarin devam etmekte oldugu,

bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.

Il BERKERBERKER KVKK BULTENI
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Yayim Tarihi: 01/09 /2022 *
Karar No  :2022/882
Konu Ozeti : Biblos Alagati Turizm Yatirimlar: A.S.

Tarafindan Kurula Iletilen

Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Biblos Alagati Turizm Yatirnimlari A.S. tarafindan Kurula iletilen
veri ihlal bildiriminde 6zetle;

ihlalin kaynaginin fidye yazilimi saldirisi ve parola saldirisi oldugu,

o ihlalin 19.08.2022 tarihinde basladi§i, ayni tarinte veri sorumlusunun is telefonlarina
gonderilen mesajlar ve personeline génderilen e-postalar araciligiyla siber saldirinin tespit
edildigi,

« ihlalden etkilenen kisisel veri kategorilerinin kimlik, iletisim, musteri islem, finans, pazarlama,
gorsel ve isitsel kayitlar oldugu,

« ihlalden etkilenen 6zel nitelikli kisisel veri kategorilerinin saglk bilgileri ve biyometrik veriler
oldugu,

« Ote yandan insan kaynaklari, én biro ve finans departmanlarinda kullanilan programlar
vasitasiyla personel bordro kayitlarinin, misafir verilerinin ve sirketin mali verilerinin ihlale
maruz kalmasinin ihtimal dahilinde oldugu,

« ihlalden etkilenen ilgili kisi gruplarinin galisanlar, miisteriler ve potansiyel miisteriler oldugu,

« ihlalden etkilenen tahmini kisi sayisinin 450 oldugu, ancak siber saldirlya ugrayan programlar
ve verilerle ilgili envanter ¢calismasinin devam ettigi,

« llgili kisilere ait verilerin siber saldir sonucunda silinmesi nedeniyle bildirim yapilamadigi

bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.

[lll BERKERBERKER KVKK BULTENI
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Yayim Tarihi : 22 /09 /2022

Karar No :2022 /990

Konu Ozeti :Marmara Universitesi Tarafindan
Kurula Iletilen Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Marmara Universitesi tarafindan Kurula iletilen veri ihlal bildirimlerinde
Ozetle;

» 15.09.2022 tarihinde veri sorumlusunun Bilgi Yodnetim Sistemi (BYS) icerisindeki SMS
gonderim servisindeki yetkili kullanici hesabinin yetkisiz bir kigi tarafindan elde edilerek SMS

gonderilmesi suretiyle ihlalin gerceklestidi,

» Ele gecirilen kullanici hesabinin yeni kullanici hesaplar tanimlama yetkisi oldugundan 3 yeni
kullanici hesabi tanimi yapildiginin da tespit edildigi,

» Yetkisiz erisime konu dinamik raporlama ekrani tzerinden “toplu sms goénderimi” yapilabildigi
ve Universitede g¢alisan akademik ve idari personelin kimlik, iletisim ve 6zltk bilgilerine erisim
saglanabildigi,

« ihlalden etkilenen kisi sayisinin 5698 oldugu,

« ihlalden etkilenen ilgili kisi grubunun calisanlar ve kullanicilar oldugu,

o inlal ile ilgili olarak ilgili kisilerin 0216 7771590 numarall telefonu arayarak veya
bidb@marmara.edu.tr adresine e-posta gondererek bilgi alabilecekleri,

bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.

Il BERKERBERKER KVKK BULTENI
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Yayim Tarihi: 23 /09 /2022

Karar No  :2022/1018

Konu Ozeti : Ozel Keystone Egitim ve Egitim Dan. A.§
Tarafindan Kurula iletilen Veri ihlal Bildirimi

Veri sorumlusu sifatini haiz Ozel Keystone Egitim ve Egitim Dan. A.S tarafindan Kurula iletilen
veri ihlal bildiriminde 6zetle:

« ihlalin veri sorumlusu nezdinde calisan eski bir 6gretmenin kapatiimis e-posta adresinin
acilarak, tim okul veli ve personeline okulun muhasebe kayitlarinin, Drive'da bulunan Ucret
skala bilgilerinin, veli ve 6grenci isimlerinin e-posta gonderilmesi suretiyle gerceklestigi,

« ihlalin 22.09.2022 tarihinde gerceklestigi ve ayni giin tespit edildigi,

« ihlalden etkilenen kisisel verilerin kimlik, iletisim, 6zlik, hukuki islem, islem gtvenligi, risk
yonetimi, finans bilgileri ve diger kategorilerinden olustugu,

« ihlalden etkilenen kisi ve kayit sayisinin heniiz tespit edilemedigi,

« ihlalden etkilenen ilgili kisi gruplarinin calisanlar, kullanicilar, aboneler/iyeler, 6grenciler ve
musteriler/potansiyel misteriler oldugu,

bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.

Il BERKERBERKER KVKK BULTENI
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Yayim Tarihi: 27 /09 /2022

Karar No  :2022/1032

Konu Ozeti :Flo Magazacilik ve Pazarlama A.S.
Hakkinda Kurula Iletilen Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz olan Flo Magazacilik ve Pazarlama A.S. hakkinda Kurumumuza
iletilen ihbar sonucu yapilan degerlendirmede;

« Veri sorumlusuna ait instreet.com.tr internet sayfasinin kullanicilarina ait kisisel verilerin
herkes tarafindan ulasilabilir bir internet sayfasinda yayinlandigi,

« ihlalden etkilenen kisisel verilerin ad, soyad, kullanici adi, kullanici sifresi ve bu
kullanicilardan 380 kisiye ait olmak utzere kredi karti ilk 4 ve son 4 hanesiyle bu kredi
kartlarinin hangi bankaya ait oldugunu goésteren bilgiler oldugu,

« inhlalden etkilenen ilgili kisi sayisinin yaklasik 3500 kisi olabilecegi

tespit edilmistir.

Konuya iliskin inceleme devam etmektedir.

Il BERKERBERKER KVKK BULTENI
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Yayim Tarihi: 07/10 /2022

Karar No  :2022/1096

Konu Ozeti : Quick Sigorta Anonim Sirketi
Tarafindan Kurula Iletilen
Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Quick Sigorta Anonim Sirketi tarafindan Kurula iletilen veri ihlal
bildirimlerinde 6zetle;

o Veri sorumlusunun anlasmali oldugu yazilim firmasi tarafindan yonetilen hasar yodnetimi
programinda yer alan maddi arac hasarlarina iliskin goérsellerin yer aldigi URL'nin yetkisiz
kisiler tarafindan ele gecirildigi,

Yetkisiz kisiler tarafindan gesitli ihbar ID numaralar denenerek gorsellere erigilmesi ile ihlalin
gerceklestigi,

Yapilan incelemelerde saldirganin sisteme giris yapma denemelerinin 18.08.2022 tarihinde
basaril oldugu ve 21.08.2022 tarihinde veri cekme girisimlerine basladiginin anlasildigi,

ligili programin ¢ogunlukla, kazaya karismis hasarli araglara ait goérintilerden olustugu;
halihazirda konuya iliskin inceleme devam etmekle birlikte, hasar dosyasinda yer alan bilgiler
kapsaminda:

o Sdurlcllerin kimlik gorseli iletmesi halinde; isim, soyisim, T.C kimlik numarasi, dogum yeri,
dogum tarihi, anne adi, baba ad, cinsiyeti ve fotografi,

o Sdruculerin ehliyet gorseli iletmesi halinde; isim, soyisim, dogum tarihi, dogum yeri, T.C.
kimlik numarasi, kan grubu ve fotografi,

o Trafik kaza tespit tutanagd! kapsaminda adres bilgisinin bulundugu,
« ihlalden etkilenen ilgili kisi sayisini tespit calismalarinin devam etmekte oldugu,

« ihlalden etkilenen ilgili kisi grubunun miisteriler/potansiyel misteriler ve trafik kazasina
karisan taraflar oldugu

bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi: 14 /10 /2022 — -
Karar No  :2022/1138
Konu Ozeti : Denizli Ozel Egekent Hastanesi
Tarafindan Kurula
Iletilen Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz Denizli Ozel Egekent Hastanesi tarafindan Kurula iletilen veri ihlal
bildiriminde 6zetle;

» Veri sorumlusunun 10.10.2022 tarihinde fidye yazilimi saldirisina maruz kalmasi sonucu
sistemlerinin sifrelendigi ve hastane sistemlerine erisim saglanamadigi,

« ihlalden etkilenen ilgili kisi gruplarinin ¢alisanlar, kullanicilar, aboneler, 6grenciler, misteriler,
hastalar, cocuklar, korunmaya muhtac yetiskinler oldugu,

« ihlalden etkilenen kisisel veri kategorilerinin kimlik, iletisim, lokasyon, 6zlilk, hukuki islem,
musteri iglem, fiziksel mekan guvenligi, islem guvenligi, risk yonetimi, finans, mesleki
deneyim, pazarlama bilgileri ile gorsel ve isitsel kayitlar oldugu,

« ihlalden etkilenen tahmini kisi sayisinin 295 oldugu,

bilgilerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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Yayim Tarihi: 14 /10 /2022 E
Karar No  :2022/1169 . il
Konu Ozeti :Infomag Reklam ve Ozel Dergi

Yay. Hiz. Tic. A.§ Tarafindan Kurula

Iletilen Veri Ihlal Bildirimi

Veri sorumlusu sifatini haiz infomag Reklam ve Ozel Dergi Yay. Hiz. Tic. A.S tarafindan Kurula
iletilen veri ihlal bildiriminde 6zetle;

« Veri sorumlusunun web sitesine ait veri tabaninda yer alan verilerin yetkisi olmayan kisiler
tarafindan silinmesi ile ihlalin gerceklestigi ve yetkisiz erisilen veri tabani klasérine fidye

mesaji birakildigi,

« ihlalin 07.09.2022 tarihinde, web sunucusu tarafindan iletilen uyari mesaji ve web editorleri
tarafindan iletilen siteye erisimin kesildigi yonindeki mesajlar sonucunda tespit edildigi,

« ihlalden etkilenen ilgili kisi gruplarinin kullanicilar ve aboneler/iiyeler oldugu,

- ihlalden etkilenen kisisel verilerin, licretsiz liyelik olusturan kullanicilara ait ad, soyad, e-posta
bilgileri, Gcretli abonelik gerceklestirmis kullanicilara ait ad, soyad, e-posta, TC kimlik
numarasi, adres ve telefon bilgileri oldugu,

« ihlalden etkilenen kisi ve kayit sayisinin belirsiz oldugu,

o llgili kisilerin veri ihlali ile ilgili olarak destek@infomag.com.tr e-posta adresinden bilgi
alabileceg;i,

ifadelerine yer verilmistir.

Konuya iliskin inceleme devam etmektedir.
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